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の流通における著作者の権利の保護と、利用に基づ  
く課金に関するモデルである。   

情報供給者（プロバイダ）が直接ユーザにデジタルコ  

ンテンツを配布することを1次流通といい、ユーザの手  

に渡ったデジタルコンテンツが、プロバイダの手を介さ  

ずユーザによりコピーされて他ユーザに流通すること  

を2次流通という。   

従来の流通モデルにおいては、2次流通は不正コピ  

ーであり、プロバイダの利益を損なう行為であった。し  

かし、超流通モデルにおいては、課金がコンテンツの  

利用時に行われるため、2次流通はプロバイダの利益  
を損ねるどころか、むしろ流通を促進する行為となる。  
つまり、超流通モデルは、2次流通の防止コストがかか  

らないばかりか、2次流通によって流通コストを大幅に  

低減できる大きな利点を持つ。  
しかし、現在市場で実際に運用されている、2次流  
通を許す、デジタルコンテンツの流通システムは、悪  

意のユーザの不正を完全に防ぐことはできない［2］。2  

次流通を許す流通モデルをビジネスとして成立させる  

ためには、悪意のユーザの不正を防止できるセキュリ  

ティ機能が不可欠である。  

2－2 DDSA技術   
当社で開発したセキュリティ技術のひとつにDi由td  

DocumentSecurityArchitecture（DDSA）技術がある。  
この技術は、公開鍵暗号技術とブロック慣用暗号技術  
を用いて構成されており、超流通モデルにおいて、悪  
意のユーザの不正を防止できる［3］。そこで、この  

DDSA技術を使って、SLMシステムの構築を行った。  

まず、DDSA技術について簡単笹概要を説明する  
（図1）。  
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1はじめに   

近年のパーソナルコンピュータ（PC）の発展と普及は  

めざましい。インターネットもPC同様に、急速に発展  

し普及しつつある。PCとインターネット環境の普及に  
伴い、デジタル化されたコンテンツの流通に要するコ  

ストは非常に小さくなり、文書、画像、プログラム、各種  
データ等、多種多様なデジタルコンテンツが大量に流  

通するようになった。   

当社も最近のPC化の波に乗り、従来の自社システ  
ムからPC環境に移行しつつある。これに伴い、ネット  
ワーク上で流通するシェアウェア／フリーソフトと言われ  

る比較的小規模なアプリケーションが、社内の一部で  
利用されるようになった。シェアウェア／フリーソフトは、  

有用なものが多く、PC環境上の作業の効率化に不可  
欠である。しかし、シェアウェア／フリーソフトの利用は  

社内の一部の範囲にとどまり、一般的に利用されるこ  
とはなかった。   

なぜならば、シェアウェア／フリーソフトは、様々な流  

通経路で多数のタイトルが流通しており、必要な機能  

を持つ製品を探すのは容易ではないという問題があっ  

た。また、各々の使用許諾条件が細かく異なり、作者  
に直接交渉しなくてはならない場合がほとんどであっ  

たため、個々のオフィスワーカが必要なソフトウェアを  

探し出し、使用許諾取得処理をするには負担が大き  
すぎるという問題があったためである。   
これらの間頗を解決し、シェアウェア／フリーソフトの  

展開を促進するため、本研究においてPC用のシェア  
ウェアとフリーソフトを対象としたライセンス管理システ  

ム、「ソフトウェアライセンス管理システム（SLMシステ  

ム）」の構築を行い、社内のIpc環境の改善をはかった。   

構築したSLMシステムにより、流通を妨げることなく、  

オフィスワーカに整理された形で製品情報を提供し、  

容易に使用許諾取得処理を行うことが可能となった。  

また副次効果として、SLMシステムが持つ利用履歴の  

挿捉機能により、ウイルスが侵入した場合の感染経路  
の追跡が可能となった。  

2濁通モデルとセキュリティ技術  

2－1超流通モデル   

デジタルコンテンツの流通コストが小さいことを活用  

した流通モデルとして、1983年に森が提案した「超流  

通モデル」という概念がある［1］。これは、デジタル知財  

国IDDSÅ技術による流通モデル  

DDSA技術を用いたシステムでは、主に暗号鍵情報   
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を管理するセンタが存在する。あらかじめ、センタから  
すべてのユーザにトークンが配布される。トークンは、  

ユーザID、秘密鍵情報など各ユーザの固有情報と、  
コンテンツの利用履歴などの課金情報を保持するメデ  

ィアである。トークン内の情報へのアクセスは、トークン  

を所持する正当なユーザであっても制限され、直接ト  
ークン内の情報にアクセスすることはできない。この制  

限によって、トークンの複製、トークン内の情報の改変  
など、悪意のユーザの攻撃から保護される。   
プロバイダ（シェアウェア／フリーソフトの作者）が制作  

したデジタルコンテンツは暗号化され、認証プログラム  

コードを付加されて、ユーザに提供される。これをカプ  
セルという。カプセルは、暗号化されているのでそのま  

ま利用することはできない。利用するためには、アクセ  

スチケットが必要となる。アクセスチケットとは、トークン  

毎にカスタマイズされたデジタル鍵データで、カプセ  

ルに組み込まれた認証プログラムにより、コンテンツの  

利用の可否を決定するために使われる。アクセスチケ  

ッ．トは、ユーザの要求に応じてセンタから発行される。  

また、アクセスチケットに、利用できる期間の設定をす  
ることもできる。   

アクセスチケットは、デジタルデータであり、容易にコ  

ピー可能だが、指定されていないカプセルの利用に  

用いることはできない。また、指定されたトークンがな  

いと利用できない。つまり、カプセルおよびトークンと、  

それらに対応するアクセスチケットの3つをそろえること  

で、カプセルを復号しコンテンツを利用することが可能  

となる。   
利用時に行われるカプセルの復号処理と復号され  

たコンテンツは、ユーザが直接アクセスできないよう保  

護されるため、ユーザは暗号化されていない、生のコ  
ンテンツを入手することはできない。また、復号処理時  
にトークン内に履歴が記録されるため、後でトークンよ  
り履歴情報を回収することにより、利用履歴を捕捉する  
ことができる。   

コンテンツ利用料の課金は、アクセスチケットの発行  

履歴、またはカプセル復号処理時のコンテンツ利用履  
歴の記録に基づきセンタが行う。  

以下に、DDSA技術の特長をまとめる。  
1．カプセル、トークン、アクセスチケットの3つがそろう   

ことにより、コンテンツを利用することができる。  

2．カプセルを公開しても、不正に利用されない。  

3・アクセスチケットを公開しても安全である？  

4．利用期間を制限したアクセスチケットをつくれる。  
5．ユーザから生のコンテンツが見えない。  

6．利用履歴の記録ができる。  

3ソフトウェアライセンス管理システム   

3－1 コンテンツ   

今回対象にレたコンテンツである、シェアウェアとフリ  

ーソフトの特徴について簡単に説明する。   

シェアウェアは、ネットワークや雑誌の付録により、入  
手は対価なしで可能である。しかし、使用するために  

は対価の支払いが義務づけられているソフトウェアの  

ことである。無料で武用可能だが、試用では期間や機  
能に制限がある場合が多い。   
フリーソフトとは、シェアウェア同様ネットワークや雑  

誌の付録を介して流通し、無償で使用できるソフトウェ  
アのことである。使用許諾条件は各ソフトごとまちまち  

である。   
シェアウェアとフリーソフトは一般に市販されるパッケ  

ージソフトに比較して、バージョンアップの頻度が高い  

傾向にある。シェアウェアのバージョンアップは、無償  

でできる場合と有償の場合がある。   
コンテンツは、インターネット匝］やNiftyserve、  

CDROM付書籍等［5］から収集し、ソフトウェアの著作  
権者に電子メールで使用許諾を求めた。許諾が得ら  

れたものについて、SLMシステムのコンテンツとして採  

用し、カプセル化した。  

3－2 設計方針   

以上鋭明したコンテンツの特性を考慮し、以下の方  
針でSLMシステムを設計した。   

1．シェアウェアとフリーソフトの製品情報の検索閲覧   
環境を提供し、容易にユーザが希望するソフトウェ   
アを入手できるようにする。  
2．頻繁に生じるバージョンアシプについて、簡単な換   

作で対応できるようにする。  

3．シェアウェア料金の支払処理を集中管理して、ユー   

ザの事務処理の負担を軽減する。  
4．シェアウェアについて、試用と本利用の区別を設け、   

使用許諾条件を遵守できるようにする。  
5．ウイルス混入等の不測の事態に備えるために、ソフ   

トウェアのインストールと利用の履歴が把握できるよ   

うにする。  

モ布サーバ  

回2ソフトウェアライセンス管理システム概略   

この方針で構築したSLMシステムの概略図を図2に  

示す。チケット発行センタは、ユーザにアクセスチケッ  

トを発行するセクションで、チケット発行サーバと履歴  

回収サーバで構成される。配布サーバは、ユーザに  

製品情報を提供し、カプセルを配布する機能（1次流  

通）を持ち、WWW技術で構築された。   

ユーザには、チケット発行センタからトークンが、  

各々に配布される。また、チケットの管理、コンテンツ  

の利用（復号処理）、履歴情報管理を支援するアプリケ  
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ーションである、ユーザツールが各ユーザのPCにイ  

ンストールされる。   
以下に、各セクションについて鋭明を行う。  

3－3 チケット発行センタ   

チケット発行センタは、WindowsNT3．51上のWWW  

サーバ（MS工工S2．0）とデータベースシステム  

（Oracle WG Server7．2）で構築された、チケット  

発行サーバと履歴回収サーバより構成される。   
チケット発行サーバは、ユーザツールからの要請に  

応えて、アクセスチケットを発行するサーバである。チ  
ケット発行／取得の通信はHTTP（Hyper Te  

Transport Protoc01）を用いて行われる。HTTP  

を採用した理由は、ファイアーウォールを乗り越えられ  
る場合が多く、また汎用性が高いためである。   
SLMシステムで、コンテンツを利用すると、その履歴  

がトークンの中に記録される。履歴回収サーバは、こ  

の履歴記録を回収するサーバである。ユーザが明示  

的に履歴回収の指示をユーザツールに与えることによ  

り、履歴回収サーバへ履歴データが送付される。利用  
履歴情報は管理者に送られ、課金処理に用いられる。  

3－4 配布サーバ   

コンテンツを配布（1次流通）する配布サーバは、ユー  

ザがWWWブラウザを用いて、コンテンツを検索したり  

ダウンロードすることができるように、WindowsNT3．51  

上のWWWサーバ（MS＝＝S2．0）を用いて、実装され  

た。   

コンテンツのタイトル名と内容の説明文を対象とした  

全文検索機能と、カテゴリ分別による検索機能を持ち、  
ユーザが望む機能を持つコンテンツを探し出すのを支  

援した。また、チケットの発行履歴データより利用ラン  
キング表を表示し、人気の高いコンテンツを知ることが  

できる機能を設けた。   
また、推薦ソフトのページを設け、利用者の推薦文  
を掲載した。これにより、コンテンツの探索や口コミ情  

報による流通を促進できるようにした。  

3－5 管理者   

管理者は、SLMシステム全体の管理を行う。基本業  
務は、（1）フリーソフト／シェアウェアの作者との使用許  
諾交渉、（2）ソフトウェアのカプセル化と配布サーバへ  

の登録、（3）チケット発行履歴に基づく課金処理、（4）作  
者から送付された登録キーのユーザーへの配付、の4  
つである。SLMシステムに対するクレーム対応も行っ  

た。  

3－6 ユーザの環境   

SLMシステムが提供するサービスを利用できるPC  

環境は、、MSWindows95またはWindowsNT3．51が搭  

載されたIBM互換PCである。ユーザ環境は、トーク  
ンとユーザツールで構成される。   

SLMシステムでは、トークンにICカードを採用した。  

ICカードは耐タンパー性にすぐれ、可搬性も良好な  
媒体である。各ユーザのPCには、ICカードにアクセ  

スするために、シリアルポートを介してPCと接続でき  

るICカードドライブを接続した。トークンには、秘密鍵  

情報の他にアクセスチケットや利用履歴情報も記録さ  

れる。SLMシステム開始時に、あらかじめ各ユーザの  
秘密鍵情報を書き込んだICカードおよびICカードド  

ライブを各ユーザに配布した。   
ユーザツールとは、SLMシステムを利用するために  

必要なアプリケーションである。ユーザツールには以  

下の機能がある。   

1．トークンの管理   

PCとICカードドライブの通信を管理する。ユーザ   

がトークンの正当な所持者であることを確認するた   

めに、暗証番号による罷証を行う。  
2．アクセスチケットの管理   

チケットの発行依頼、チケットの取得、チケットの閲   
覧、コピー、削除等の管理を行う。カプセルの復号   

時には、認証プログラムにチケットを渡す。  
3．利用履歴情報の管理   
利用履歴を記録し、必要に応じて履歴をセンタへ   

送付する。  

システム開始時に、ユーザが各自ユ・－ザツールを自  

分のPCにインストールできるよう、ユーザツールのイ  

ンストールキットは、配布サーバで公開し、WWWブラ  

ウザでダウンロードできるよう手配した。  

3－7 システム運用   

SLMシステムにおいて、ユーザがコンテンツを検索、  

入手して利用し、プログラムの作者に料金が支払われ  
るまでの流れに沿って、システム運用について説明す  

る。   
まず、ユーザはWWWブラウザで配布サーバに接  

続し、望むコンテンツを検索する。希望するコンテンツ  
がみつかったら自分のPCにそのコンテンツのカプセ  

ルをダウンロードする。また、配布サーバからダウンロ  

ードしなくても、知人から直接カプセルをコピー（2次流  
通）してもらってもよい。   
カプセルとは、MS－Windows95／NT上のwin32環境  

の実行形式（EXE）ファイル内の実行コードを暗号化し、  
アクセスチケット罷証、暗号化された実行コードの復号  
を行うプログラムコード（罪証プログラム）を付加したもの  

である。カプセルもまた実行形式ファイルである。   
カプセルを実行すると、まず付加された認証プログ  
ラムが実行される。認証プログラムは、ユーザツールと  

通信を行い、対応するチケットが保持されているか確  
認する。保持されていない場合、チケット取得処理に  
自動的に入る。   
PCの画面には、チケット取得処理ウインドウが現れ  
る。 

ットの種別が表示される。チケットの種別には、試用と  
本利用チケットの2種類がある。これはシェアウェアの  

試用と本利用に対応したもので、フリーソフトには試用  

チケットはない。   
試用チケットは、ソフトウェアを試しに使ってみるため  

のもゐで、利用できる期間が制限されるが、利用料を  
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支払う必要はない。本利用チケットは利用料を支払っ  
て利用するためのもので、期間の制限はない。   
試用期間が切れた後に、試用チケットを再取得して、  
不正利用することは、チケット発行センタが蓄積してい  
るチケット発行履歴を用いて防止している。チケット紛  

失対策のため、最初にとった試用チケットの再発行は  
可能だが、試用終了日は更新されないようにした。こ  

の仕組みにより使用許諾条件通りの運用ができる。   
チケット取得ウインドウで試用か本利用のどちらのチ  

ケットを取得するか選択すると、自動的にユーザツー  
ルがチケット発行サーバにアクセスし、チケットを取得  

する。取得したチケットはユーザツールで確罷すること  

ができる。   

チケットが取得されていた状態で、カプセルを実行  

すると、認証プログラムは、チケットが保持する鍵情報  
とトークン内の秘密鍵情報から、ユーザツールを介し  
て復号鍵情報を取得し、カプセル内の暗号化部分を  
復号し、メモリ上に元のコンテンツのイメージを生成し  

実行する。ユーザからは、これらの処理は意識されるこ  
となく、普通の実行ファイルと同様に扱うことができる。   
本利用チケットの発行記録に基づいて、利用料をシ  

ェアウェアの作者の指定した決済手段で送金した。シ  

ェアウェアには、利用料を支払うと、試用時の制限を解  
除する登録キーを送ってくる制度をとるものが少なくな  

い。料金支払い担当者が受け取ったこれらの登録キ  

ーは、本利用チケットを取得したユーザに転送した。  

4運用と評価   

SLMシステムは、富士ゼロックス（株）総合研究所に  

おいて、1997年2月4日より運用を開始し同年4月に運  
用を終えた。   

約3ケ月の運用の間に、SLMシステムを利用したユ  

ーザは260人に達した。登録したコンテンツは153本、  

アクセスチケットの発行数は1200を超えた。運用前に  

比較し、シェアウェア／フリーソフトの利用が促進され増  
加した。これは、SLMシステムによってシェアウェア／フ  

リーソフトの社内展開をはばむ問題が解決されたこと  

を示唆する。   
運用終了後にモーザを対象にアンケートを行った。  
それによると、製品情報の濾供機能については、好評  
であった。配布サーバのアクセス履歴によると、利用ラ  

ンキング表示機能が多数利用されており、ランキング  
順位を参考にコンテンツをさがすユーザが多かったこ  

とがわかった。   

料金支払の集中管理機能は正常に動作し、料金支  
払のユーザの工数低減効果が認められた。試用と本  
利用がある料金制度も、作者の提示したライセンス通  
りに運用でき、バージョンアップ対応も正常に行えた。  

利用履歴の捕捉機能も正常に動作した。幸いなことに  
コンピュータウィルスの感染事例はなかった。また、シ  

ステムの不備をついた不正利用は発見されなかった。   
アンケートによると、トークン（ICカード）の取扱いに関  

してはユーザの受容性が低く、トークンの存在や取扱  

いの手間に不満があることがわかった。また、登録キ  

ーが存在するシェアウェアの場合、ユーザが本利用す  

るとき、SLMシステムの本利用チケットの取得と登録キ  

ーの入力の2つの処理が必要となり、ユーザと管理者  

双方の作業が煩雑であるなど、いくつかの問題点が判  

明した。  

5おわりに   

SLMシステムの構築と運用により、オフィスにおける  

コンテンツの利用状況の正確な把握と、自由な流通の  

両立を可能とした。   

また、コンテンツ収集において交渉したシェアケニア  

／フリーソフトの作者には積極的な人が多く、SLMシス  

テムのような法人ユーザが課金処理をまとめて決済す  

る仕組みに賛同的であった。SLMシステムは、オフィ  

スワーカおよびソフトウェア作者双方に有益であり、高  

い効用を持つと思われる。しかし、本利用時にチケット  

と登録キーが両方必要となり煩雑である問題など改良  

すべき点も残っている。   
今回は、対象コンテンツをシェアウェア／フリーソフト  

に絞ったシステムを構築した。しかし、流通するデジタ  

ルコンテンツは多種多様であり、シェアウェア／フリーソ  

フト以外のコンテンツに対しても、製品情報の入手性と  

使用許諾取得の煩雑性という問題は同じく存在する。   

今後さらに、今回明かになった問題点を改善し、シ  
ェアウェア／フリーソフト以外を対象としたデジタルコン  

テンツのライセンス管理法を模索し、システムの設計、  

構築、運用実験を進めていく必要がある。   
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