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1. はじめに 
情報機器や通信インフラの発展を背景に，実世界

で行われるイベントの状況・認識を目的とした研究

が活発に行われている[1]．なかでも，個人認証に関
する研究は，安心・安全な社会の実現に向け積極的

に取り組むべき課題であると考えられている[2]．個
人認証を行う方式は，人物に識別情報を発信する装

置を取り付けるアクテイブな方式[3][4]，カメラなど
環境に設置されたセンサによる観測情報のみを用い

て識別を行うパッシブな方式に二分される[5][6]．前
者は，安定な識別が可能であるというメリットがあ

るが，対象者に特殊な機器を装着する必要があるた

め，看護業務など機材を身に付けられない作業への

適用が困難である．後者は，測定対象者の身体的負

荷は少ないが，認証時に手や指をセンサに圧着させ

るといった所定の動作が必要となるため，作業の妨

げになる可能性がある． 
我々は，一般に人物の体温が環境温よりも高いこ

と，上半身には着衣していることに着目し，熱を透

過しやすい素材と通しにくい素材を組み合わせるこ

とで，発熱を情報源にして識別情報の表現を行う手

法 Thermal-IDを提案する．本稿では，Thermal-ID
を埋め込んだ衣服を身に付けた人物を赤外線カメラ

によって撮影し，画像処理によって識別情報を読み

取ることにより，識別対象者への身体的負荷や所定

動作要求が不要で，かつ安定した識別を可能にする

個人認証方式を紹介する．熱という不可視情報を情

報源として用いるため，測定対象者の見た目には何

ら変化を生じさせず，不必要に管理情報を第三者に

知られることがないという特長も有する． 図 1 に
提案する個人認証方式の概要を示す． 

 
2. 人体の発熱を利用した個人認証方式 
本節では，人体の発熱を利用した個人認証を実現

する手法について述べる． 

 

図 1：人体の発熱を利用した個人認識方式 

2.1. 識別情報の形成 
 ２次元平面上に形成されたパターンにより情報を

表現する手段としては，QR コードに代表される 2
次元コードが広く使われている[7]．しかし，これら
のコードは非常に精細なパターンで記述されている

ため，通常の赤外線カメラの解像度では識別が困難

である．我々は，識別情報を表現・認識する手段と

して，拡張現実感（Augmented Reality）の分野で
開発された AR Toolkit を採用する[8]．マーカのパ
ターンをユーザが自由に設定することができるため，

使用する赤外線カメラの解像度に合わせたパターン

設定が可能である．また，パターンとして文字のよ

うに人間が可読な情報を用いることで，目視によっ

て動作検証が容易に行えるというメリットもある． 
図 2 に示すように発泡材皮膜付きアルミ箔によ
って人体から放射される熱を遮断することにより，

アルミ箔で覆われていない領域との間にコントラス

トを発生させ，２次元パターンを形成する． 

 

図 2：識別情報を表すマーカ 
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2.2. 赤外線画像からの識別情報の獲得 
赤外線画像中からマーカを抽出し，AR Toolkitの
パターン判別機能により識別情報を自動的に獲得す

る．赤外線画像は，撮像系に入射する光量が少なく

コントラストが低いため，マーカ周辺領域のコント

ラストを高める処理が必要である．本研究で提案す

る方式では，赤外線カメラは環境に固定されている

ので，背景差分処理による前景領域の抽出が可能で

ある．抽出した前景領域内の輝度値を調べ，最大値

が輝度値の上限（例 255），最小値が下限（例 0）に
なるように正規化処理を行うことにより，前景領域

のコントラストだけを向上させ，マーカが抽出され

やすいようにする．図 3に本正規化処理による高コ
ントラスト化の結果を示す．図左の入力画像ではコ

ントラスト不足により抽出できなかったマーカが，

前景領域のコントラスト強調処理を行った結果，図

右に示すように抽出されていることがわかる． 

 

図 3：赤外線画像の高コントラスト化処理 

3. 個人認証技術を応用したシステム 
 提案する個人認証方式を適用して WEB ブラウザ
の機能を拡張したシステムを紹介する．ユーザは図 
4 に示すように Thermal-ID を埋め込んだ衣類を装
着し，WEB ブラウザを起動する．提案方式により
獲得された識別情報と事前に登録しておいたユーザ

の情報とが一致した場合，WEB ブラウザは，個人
情報にリンクされたお気に入り WEB サイトへの自
動ジャンプや，パスワードの自動入力などの処理を

行う．図 5にモニタ出力の一例を示す．身体的負荷
や所定動作要求が不要な個人認証が実現されている

ことが確認できる． 
 
4. まとめ 
熱透過性の異なる素材を組み合わせ，識別情報を

表現する Thermal-IDを提案し，個人認証システム
の紹介を行った．本システムでは，識別情報が形成

される面を平面と仮定しているが，実際の人体表面

は厳密には平面ではない．平面マーカの歪みから表

面の凹凸を推定し，適切な補正を行う手法の開発な

どが今後の課題である．なお本研究は情報通信研究

機構(NICT)の研究委託により実施したものである． 
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図 4：実装した認証システムの利用風景 

 

図 5：個人認証機能付き WEB ブラウザ 


