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概要：本研究では、VR/AR技術に特有のセキュリティリスクを体験的に理解できるデモンストレーショ
ンを開発した。ネットワーク構築業務を支援する ARアプリをモデルとし、視覚干渉オブジェクトや聴覚
干渉オブジェクト、不正なオブジェクトの偽装による攻撃を再現した。さらに、攻撃発生時に解説モード
へ切り替える仕組みを導入し、ユーザに攻撃の詳細や影響を直感的に伝える設計とした。

1. はじめに
近年、Virtual Reality（VR）およびAugmented Reality

（AR）技術の発展は著しく、エンターテインメント分野を
超えて、産業用途にも広がりを見せている。特に、医療、製
造、航空、宇宙、設計、軍事における支援用途や訓練用途な
ど、多岐にわたる分野での利用が進んでおり、日常業務や
重要なワークフローに組み込まれる事例も増加している。
しかしながら、VR/AR技術の普及に伴うセキュリティ

リスクについては、十分に認識されているとは言い難い。
これらのリスクに関する認識と技術の導入の間には大きな
ギャップが存在しており、産業界や学術界においても、そ
の解消が急務となっている。このギャップを埋めるため、
近年では VR/ARに特化したリスクの特定や分析に取り組
む学術研究が進みつつあり、徐々に活発な研究領域として
注目を集めている。
VR/ARセキュリティは、VR/ARが高い没入感や実在

性を提供することにより従来のコンピューティング環境と
異なるユーザ認知特性を与えることもあり、ハードウェア、
ソフトウェア、ユーザの認知特性という複数の要素の交点
に位置する点で特徴的である。そのため、セキュリティ分
野に限らず、VR/AR分野、HCI分野、さらには認知科学
の分野の研究者と技術者にも理解が広がる必要がある。し
かし、現時点では多くの VR/ARリスクが現実的な問題と
して受け入れられていないのが現状である。
本研究では、関連分野の研究者や技術者、さらには一般

のユーザを対象に、VR/AR技術のセキュリティリスクを
具体的に示すデモンストレーションを開発した。デモで
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は、VR/AR環境特有のリスクが顕在化する具体的なシー
ンを想定し、これを再現するためのデモアプリケーション
を開発した。
本デモのアプリケーションとして、ネットワーク構築業

務を顧客先環境で行う際に、非熟練作業者が効率的かつミ
スなく作業を進められるよう支援する ARアプリ（以下、
作業支援アプリ）をモデルとした。このアプリは、現実世
界の物理環境と重ね合わせて作業手順を提示したり、接続
状況を視覚化することで、作業の円滑化を目指すもので
ある。
デモ内ではこの作業支援アプリが悪意のある第 3 者に

よって既に侵入され、攻撃用スクリプトが混入されている
というシナリオを設定した。ユーザが作業支援アプリの支
援を受けつつネットワーク構築業務を進める中で複数の攻
撃が実行される。具体的には、「視覚干渉オブジェクトの
不正挿入」「聴覚干渉オブジェクトの不正挿入」「オブジェ
クトの偽装」の 3種類の攻撃シナリオが含まれている。
本デモでは、作業支援アプリに攻撃が実行されるたびに、

作業支援アプリでの通常作業を中断し、「デモとしてのリ
スク・攻撃解説モード」に移行する仕組みを採用している。
この解説モードでは、攻撃の内容やリスクの詳細をわかり
やすく伝えることを目的としており、ユーザが攻撃の影響
を客観的に振り返ることができる。また、解説モードへの
移行時には、視覚的および体験的な工夫を施している。具
体的には、周囲を暗くすることで没入感を高めるとともに、
フォントや UIデザインを通常の作業支援アプリとは異な
るものに変更することで、ユーザが直感的に「解説モード
に切り替わった」と認識できるようにしている。
これらの攻撃をデモ内で実際に体験することにより、

VR/AR環境におけるリスクを直感的に理解し、その重要



性を認識してもらうことを目指す。

2. 関連研究
2.1 VR/ARセキュリティ
VR/ARに関するセキュリティやプライバシの学術的な

アプローチは，2014 年頃より議論が始まった [1], [2]．代
表的な成果として、AR グラスにおけるプライバシに焦点
を置いた研究がされてきた [3], [4], [5]。
既存のコンピューティング環境の脅威の存在を VR/AR

デバイスでも発生することに着目した研究としては、ア
プリケーションによるセンサやデータへのアクセス管
理の不備を悪用した攻撃 [6], [7], [8]、アクセス管理の不
備を代表としてサイドチャネル攻撃を行うことでテキ
スト入力やユーザの行動、見ている映像を推定する攻
撃 [9], [10], [11], [12], [13], [14], [15] 、ユーザの識別や認
証 [16], [17]がある。
一方、VR/AR 特有の研究は、ユーザの知覚操作 [18],

[19], [20]や、マルチユーザ環境における攻撃 [21], [22]、セ
キュリティ表示に関する研究 [23], [24] 、ショルダーサー
フィン攻撃 [25] 、オブジェクトの偽装攻撃 [26] 、VR空間
におけるハラスメント [27], [28]などとともに、全般的な
サーベイや課題の分類 [29], [30] 、専門家によるユーザ認
識検討 [31] などがある。また、VR/ARに対するセキュリ
ティだけではなく、VR/ARデバイスを用いた既存セキュ
リティ事象への対応手法も検討がされている [32]。しかし
全体を見ると既存のコンピューティング環境と同等のリス
クや脅威を分析する研究が多くを占めており、VR/AR特
有のセキュリティやプライバシの研究はまだ充実している
とは言い難い。

2.2 VR/ARリスクの体系的整理
前節で示した通り、VR/ARのセキュリティに関する議

論は始まりつつあるものの、脅威や攻撃対象領域について
の体系的な分析はまだ十分に行われていなかった。 金岡
らは、この課題を解決するために、VR/AR環境における
セキュリティ脅威を体系的に整理した。そしてその分析を
基に、VR/AR技術に固有の攻撃対象領域を分類し、潜在
的な攻撃の攻撃対象領域を明確化させた。さらに、これら
を実現する攻撃者のモデルを構築し、その能力および手法
を体系的に検討した [33]。本研究ではこれらで示された脅
威と攻撃者モデルの一部を利用し、デモのシナリオを構成
した。

3. VR/ARデモアプリ開発の目的と要件
3.1 目的
本研究の目的は、VR/AR技術におけるセキュリティリ

スクを具体的に示し、その重要性を広く認識してもらうこ

とである。この目的を達成するため、セキュリティ分野の
みならず、VR/AR分野や HCI分野、さらには認知科学分
野の研究者や技術者、そして一般のユーザを対象にしたア
プローチが必要である。特に、産業用途における利用が増
加する中で、これらのリスクを正確に理解し、予防策を講
じるための認識を深めることが重要となる。

3.2 要件
この目的を達成するために、デモアプリケーションには

以下の要件が求められる。
( 1 ) VR/AR環境特有のリスクが顕在化する具体的なシー

ンを示すこと
• 実際の産業用途を想定した環境で、視覚干渉、聴覚
干渉、オブジェクト偽装といった攻撃がどのように
発生し、ユーザに影響を与えるかを再現

( 2 ) ユーザが体験できるインタラクティブな設計である
こと

• 単なる説明にとどまらず、ユーザが攻撃を体感でき
る仕組みを持つことにより、リスクの理解が深まり、
実際の脅威を直感的に認識可能

4. VR/ARセキュリティリスクデモアプリの
設計

前章で示した要件を満たすため、本研究ではネットワー
ク構築業務を支援する「作業支援アプリ」をモデルにした
デモアプリケーションを設計・開発した。このアプリケー
ションは、非熟練作業者が効率的に作業を進められるよう
支援する一方で、悪意のある第 3者による侵入を受けた状
況を想定している。具体的には、視覚や聴覚を悪用した攻
撃が作業環境でどのように影響を及ぼすかを再現し、ユー
ザがその影響を実際に体験できるように設計されている。
さらに、作業中に攻撃が発生すると、通常の作業支援ア

プリから「デモとしてのリスク・攻撃解説モード」へと移
行する。この解説モードでは、周囲を暗くし没入感を高め
るとともに、フォントや UIデザインを変更することで、
通常の作業支援環境とは異なる体験を提供するよう工夫し
ている。このように、ユーザが単に攻撃を受けるだけでな
く、その内容と影響を詳細に理解できる仕組みを備えたイ
ンタラクティブなデモとする。

4.1 作業支援アプリモード
本デモの作業支援アプリは、ネットワーク構築業務を支

援する ARアプリケーションとして設計した。産業用途で
の実用性を意識し、作業者が自然に操作を行えるよう、操
作方法としてハンドジェスチャを採用した。これにより、
物理的なコントローラを必要とせず、作業環境に適応した
直感的なインターフェースを提供する。



図 1: 作業支援アプリの表示例：作業内容指示

図 2: 作業支援アプリの表示例：機器接続確認

作業支援アプリでは、複数の作業手順を順にダイアログ
として表示する仕組みを備えている（図 1）。作業者は画面
に表示された手順を確認しながら、作業を進めることがで
きるよう設計されている。また、作業内容に加えて、対象
デバイスや接続ケーブルの情報を写真付きで表示すること
で、視覚的な理解を補助する。これにより、非熟練作業者
であっても誤操作を減らし、作業効率を高めることが期待
される。
さらに、いくつかの機器においては、接続後に企業側の

ネットワークシステムが自動的に接続確認を行う機能も組
み込まれている（図 2）。この機能は、接続状態の適正さを
リアルタイムに評価し、作業者に対してその結果をフィー
ドバックする役割を果たす。これにより、作業者が迅速か
つ正確に次の作業に移行できるよう支援する。

4.2 攻撃の発生
デモ内ではこの作業支援アプリが悪意のある第 3 者に

よって既に侵入され、攻撃用スクリプトが混入されている
というシナリオを設定した。ユーザがネットワーク構築業
務を進める中で攻撃用スクリプトが動き、複数の攻撃が実
行される。
具体的には、以下の 3種類の攻撃シナリオが含まれてい

る。1つ目は、「視覚干渉オブジェクトの不正挿入」である
（図 3）。攻撃者により、視界内に不正なオブジェクトが挿
入され、ユーザの視線が意図的に誘導されたり、作業が中

図 3: 攻撃シナリオ 1：視覚干渉オブジェクトの不正挿入
（アプリ UIと独立しているケース）

図 4: 攻撃シナリオ 3：オブジェクトの偽装

断される状況が再現される。こちらはさらに攻撃状況下で
フォアグラウンドで動作しているアプリに UIが類似して
いる（文脈に沿っている）か、独立している（文脈に沿っ
ていない）かにより 2つの攻撃が行われる。図 3は、不正
挿入オブジェくとしてアプリ UIの文脈には沿っていない
形で文字が多数記載された球体オブジェクトがユーザ視界
の左側に表示された攻撃を示している。これによりユーザ
の視界誘導や作業中断を引き起こす。
2つ目は、「聴覚干渉オブジェクトの不正挿入」である。

特定の方向から意図的に挿入された音声刺激により、ユー
ザの注意が逸れ、作業効率や正確性が損なわれる。
3つ目は、「オブジェクトの偽装」による攻撃である。本

来の作業対象物の外見が不正に変更され、ユーザが誤った
操作を行うよう誘導される。図 4では、作業指示パネルの
文章に重なるように偽装パネルが配置されており、本来の
指示とは異なる指示文章が記載されている。

4.3 デモとしてのリスク・攻撃解説モード
本デモでは、作業支援アプリを利用した業務中に発生す

るリスクを体験した直後に、専用の「リスク・攻撃解説モー
ド」に移行する設計を採用している。このモードを導入す
ることで、攻撃がどのように発生し、作業にどのような影
響を与えたかを詳細に解説することが可能となり、ユーザ
がリスクの本質を深く理解できることを狙いとしている。



図 5: リスク・攻撃解説モードの表示例：オブジェクト偽
装後の解説

リスク・攻撃解説モードでは、通常の作業支援アプリと
は異なる UIデザインを採用しており、作業支援アプリの
一部ではないことをユーザに直感的に認識させる工夫が施
されている（図 5）。具体的には、周囲を暗くすることで没
入感を高め、フォントや UIデザインを変更することで視
覚的な切り替えを明確化している。このデザイン変更によ
り、ユーザは通常の作業環境から一歩離れた客観的な視点
を持つことが可能となる。
さらに、このモードでは、発生したリスクの具体的な内

容や、その背後にある攻撃手法をユーザに伝えることを重
視している。視覚的な強調やアニメーションを用い、攻撃
の影響を分かりやすく示す設計となっている。これによ
り、ユーザ体験をより深く、かつ学習効果の高いものにす
ることを目指している。

5. 知覚操作攻撃デモの開発
5.1 デバイスとアプリケーションの選定
本デモは、現時点で最もポピュラーなデバイスの一つで

あり、ビデオパススルー機能を備えたMeta Quest 3を使
用して実現した。このデバイスのビデオパススルー機能を
活用することで、現実世界の映像を背景に重ねて ARアプ
リケーションを動作させる構成を採用している（図 6）。

5.2 作業支援アプリのUI設計
作業支援アプリのユーザインタフェース（UI）は、VR/AR

でよく見られる半透明なパネルとエッジのあるデザインを
採用した。作業手順が表示されるパネルには、対象デバイ
スやケーブルの写真を添えることで、視覚的な補助を提供
し、作業者が情報を直感的に把握できるよう工夫している。

5.3 リスク・攻撃解説モードのUI変更
リスク・攻撃解説モードでは、作業支援アプリの通常の

UIから切り替わることを視覚的に明確化するため、フォ
ントや色使いを変更した。また、実際に攻撃に使用された
オブジェクトを小さく表示することで、攻撃部分を強調

図 6: デモアプリケーションをインストールした Meta

Quest 3を装着し作業支援を受けつつネットワーク構築作
業を実施

(a) 作業支援アプリの通常 UI

(b) リスク・攻撃解説モードへの変更後 UI

図 7: 攻撃発生後の作業支援アプリからリスク・攻撃解説
モードへの移行

し、ユーザがその影響範囲を直感的に理解できるようにし
た。図 7は、モード切替前の作業支援アプリの通常 UIか
らリスク・攻撃解説モードの UIに切り替わった前後のス
クリーンショット画像を示している。

5.4 操作インタラクションの設計
本アプリでは、作業者が実際に機器の接続や設定作業を

行う際、物理的なコントローラを用いず、自然なハンドジェ
スチャを使用する設計を採用した。具体的には、人差し指
と親指を 1秒以上つまむジェスチャー（Pinch Gesture）を
操作トリガーとして利用した。このジェスチャーは、Meta

Quest 3のハンドトラッキング機能を活用することで、直



感的な操作感を実現している。

6. 議論
本研究では、VR/AR環境におけるセキュリティリスク

を体験的に理解できるデモアプリケーションを開発し、攻
撃がどのようにユーザ体験に影響を与えるかを提示した。
本デモは、特に視覚や聴覚を悪用した攻撃が作業環境に与
える影響を直感的に認識できるよう設計されている。しか
しながら、デモの目的がリスクの認知向上に重点を置いて
いるため、現実の攻撃に比べ、攻撃がユーザに気付かれや
すい形で提示されている。この点は、本デモが持つ限界の
1つと考えられる。
実際の攻撃は、本デモで示したものよりもさらに巧妙で、

ユーザに気付かれにくい形で実行される可能性が高い。そ
のため、次のバージョンのデモでは、気付かれにくい攻撃
を再現するモードを搭載することが課題の 1つである。ま
た、こうしたモードを通じて、リスクの「潜在性」や「検
知の困難さ」を強調し、ユーザにより現実的な脅威を認識
させることが期待される。
さらに、現行のデモでは、VR/AR技術に特有のリスク

に焦点を当てているが、従来のコンピューティング環境で
も生じうる一般的なリスクをデモに導入することも重要で
ある。これにより、VR/AR環境と従来環境のリスクの共
通点と相違点を明確にし、セキュリティ対策の全体像を示
すことが可能となる。こうした幅広いリスクの表現が、セ
キュリティに対する包括的な認識の向上につながると考え
られる。
最後に、防御策を視覚化したデモンストレーションも今

後の課題として挙げられる。本デモでは、リスクを体験的
に認識させることを目的としているが、攻撃をどのように
検知し、無効化できるのかを示す防御策のデモは、技術的・
教育的な側面で大きな意義を持つ。このような防御策の導
入により、リスク認識から具体的な解決策へと視点を広げ、
セキュリティ対策の実装に向けた議論をさらに深めること
が期待される。

7. まとめ
本研究では、VR/AR環境特有のセキュリティリスクを

可視化し、ユーザが体験的に理解できるデモアプリを開発
した。今後は、気付かれにくい攻撃や防御策を取り入れた
デモの実装に加え、一般的なリスクも表現可能な包括的な
デモへと発展させることで、セキュリティ意識のさらなる
向上を目指す。
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