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への可聴音生成攻撃手法の提案

渡邉 拓貴1,a) 寺田 努2,b)

概要：多くのイヤホン型デバイス（ヒアラブルデバイス）は，外部の音を取り込んでユーザに提示できる外
部音取り込み機能を有している．一方で，近年の研究によりマイクの非線形性を利用することで，スマー
トスピーカ等へ超音波を用いて不正に音声入力できることが示されている．同様の攻撃が，外向きマイク
を有するヒアラブルデバイスに適用可能と考えられる．つまり，攻撃者から超音波で送信された情報がヒ
アラブルデバイス内部で可聴音に復調され，内向きスピーカを通してユーザに情報提示できる可能性があ
る．この攻撃により，攻撃者はヒアラブルデバイスからの指示を装った虚偽の指示をユーザへ提示したり，
空間からの音を装った虚偽の音情報を提示できる可能性がある．本研究では，提案手法による超音波攻撃
の可能性を評価した．5種類のヒアラブルデバイスにより提案手法で復調された音質を評価した結果，平
均MCD（Mel-Cepstral Distortion）は 7.90，MOS（Mean Opinion Score）は 2.53であった．また，ヒア
ラブルデバイスからの指示を装った超音波攻撃により実験参加者がどの程度騙されるかを評価した結果，
14.9%の虚偽の指示に従うことが確認された．さらに，周囲空間からの音を装った超音波攻撃により実験参
加者がどの程度騙されるか評価した結果，4種類の音源で平均 28.4%の虚偽の音を受容することがわかっ
た．なお，上記実験では実験参加者は超音波攻撃があり得ること，それがどのような音かは事前に知って
いた状態であり，超音波攻撃の危険性を軽減する対策が必要であることがわかった．

1. はじめに
近年，イヤホン型のウェアラブルデバイス（ヒアラブル

デバイス）が急速に普及しつつある．調査会社の Interna-

tional Data Corporationによると，2024年のウェアラブ
ルデバイス全体の出荷数の 60%以上をヒアラブルデバイス
が占めるとされている [1]．したがって，今後の社会ではよ
り多くの人が，常にヒアラブルデバイスを装着する社会が
訪れると考えられる．ヒアラブルデバイスを常時装着する
社会では，ユーザは常にデバイスを介した音を聞くことに
なる．つまり，ヒアラブルデバイスはユーザの聴覚を代替
することになり，ヒアラブルデバイス装着時特有の脅威が
存在すると我々は考える．
先行研究では，超音波によってスマートフォンやスマー

トスピーカなどの機器に内蔵されたマイクに音声入力が
できることが示されている [2], [3]．これはマイクの非線
形性に基づいており，攻撃は超音波によって行われるため
人間には聞こえず気づかないが，デバイス内部では超音波
が可聴音に復調され，音声アシスタント（Alexa，Google
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Assistant，Siri等）の操作が可能になる．外部音取り込み
機能を有したヒアラブルデバイスは，外部の音を取り込む
ための外向きマイクと，音を提示するための内側スピーカ
を内蔵しているため，同様の攻撃によってユーザ聴覚へ攻
撃できる可能性がある．図 1に示すように，ヒアラブルデ
バイス外側のマイクが攻撃者から発信された超音波を取
得し，マイクの非線形性によってヒアラブルデバイス内部
で可聴音が生成され，可聴音は内向きスピーカからユーザ
に提示される．鋭い指向性を持つパラメトリックスピー
カ [4], [5]とは異なり，ヒアラブルデバイスを装着していな
い人には攻撃音を聞くことができず，ヒアラブルユーザに
だけ音を提示できる．したがって，周囲の人に気づかれず
に，ヒアラブルユーザにだけ虚偽の情報を提示したり，聴
覚を妨害することが可能になり得る．この超音波攻撃は，
人々が常時ヒアラブルデバイスを身につけている環境にお
いて脅威となり得る．具体的には，以下のような脅威が想
定される．
ヒアラブルデバイスからの音を装った虚偽情報提示：攻

撃者は，ヒアラブルデバイスからの音を装って，ヒアラブ
ルユーザ以外には気づかれず，非接触で虚偽の情報をヒア
ラブルユーザに提示でき，ユーザは虚偽情報をヒアラブル
デバイスからの音情報と信じてしまう可能性がある．これ



が可能であった場合，例えばユーザがナビゲーションシス
テムを利用している際に，攻撃者が虚偽の案内を提示する
ことでユーザが誤った方向や特定の場所に誘導され，犯罪
に巻き込まれる可能性や（図 2a），工場等で作業中にヒア
ラブルデバイスからの指示を聞き作業を行う際に，攻撃者
が虚偽の指示を出すことでユーザが間違った作業を行い，
重大な結果を招く可能性が考えられる．さらに，意味のあ
る音声を提示するだけでなく，単純なノイズを提示するこ
とでユーザの聴覚を妨害することが可能になり得る．
周囲空間からの音を装った虚偽情報提示：音の聞こえて

くる方向と空間で反響する感覚を再現することで，超音波
攻撃により耳の中に発生する音をヒアラブルデバイスから
の音ではなく，外の空間で発生した音だと勘違いさせられ
る可能性がある（空間超音波攻撃）．音は実際にはヒアラ
ブルデバイスから発生しているが，ユーザに周囲の空間か
らの音だと勘違いさせることができる．空間超音波攻撃に
よって，周囲には本来存在しない音を提示することでユー
ザの行動が操作され，思わぬ危険にさらされる可能性があ
る．例えば，スマートフォンなどの画面に集中して信号を
確認せず，虚偽の音響信号の音を信じて横断歩道を渡った
り（図 2b），車のクラクションや人の声などを提示して注
意を引くことで，スリなどの犯罪に巻き込むことが可能に
なり得る．
上記の脅威を念頭に，本研究ではヒアラブルデバイス

からの音を装った際の超音波攻撃の性能と，空間からの
音を装った際の空間超音波攻撃の性能を調査した．提案
手法によって復調された音質を 5 種類のヒアラブルデバ
イスで調査したところ，メルケプストラム歪み（MCD:

Mel-Cepstrum Distortion）は平均で 7.90，平均オピニオン
評点（MOS: Mean Opinion Score）は 2.53であった．提案
手法によりヒアラブルデバイスからの音を装った指示をし
た場合に，実験参加者がどの程度虚偽の情報を受容するか
を調査した結果，超音波攻撃があり得ることを知っている
状態でも 14.9%の虚偽の指示を受け入れることが確認され
た．さらに，空間超音波攻撃の性能も調査した．空間超音
波攻撃によってどの程度攻撃者の意図通りの位置に提示音
を感じさせられるかを調査した．実験参加者周囲を 45° ず
つ区切った 8方向からの音を再現した結果，音像定位正解
率は 32.0%であった．しかし，45° の回答誤差を許容する
と，音像定位正解率は 65.5%であり，特に攻撃として脅威
となり得る横から後ろの音像定位正解率は 80%以上であっ
た．また，空間超音波攻撃によって提示された音と，環境
から発生した音とを混同するかどうかを調査した結果，超
音波攻撃が発生することと，その音がどのような音かを
知っている状態でも，4種類の音源で平均 28.4%，最も顕
著な音源では平均 50.6%の攻撃音を受容してしまうことが
確認された．
なお，本論文は国際会議 [6]で発表した内容に評価実験
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図 1: ヒアラブルデバイス内蔵マイクにおける非線形効果
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図 2: 超音波攻撃による脅威の例

を追加し，さらに空間超音波攻撃とその評価実験を加えて
手法を拡張したものである．

2. 関連研究
2.1 超音波を利用した攻撃手法
先行研究において，マイクの非線形性を利用した手法が

複数提案されている．BackDoorは，マイクの非線形性を
利用して，超音波によって機器内蔵のマイクへ可聴音を生
成する手法である [2]．同様に，DolphinAttackでは，超音
波で変調された音声指示によって，音声アシスタントが操
作可能であることを示している [3]．InfoMaskerは，スマー
トデバイスのマイクが盗聴された際に，マイクの非線形性
を用いて超音波によりノイズを付加する盗聴防止システム
である [7]．隠しマイクを含め，ユーザの周囲にあるマイ
クを無効化できるウェアラブルマイクジャマーも開発され
ている [8]. EchoAttackは，間接経路と直接経路を活用し
たヒアラブルデバイスへの超音波攻撃システムである [9]．
Iijimaらは，パラメトリックスピーカから発生する指向性
のある音を利用した攻撃手法を提案した [10]．
これらの研究では，マイクの非線形性を利用した通信，

攻撃，妨害が研究されている．本研究では，ヒアラブルデ
バイスの内蔵マイクに対して超音波攻撃を利用するが，こ
の方法が機械（音声アシスタント）に及ぼす影響ではなく，
人に及ぼす影響を調査している．

2.2 空間音響
空間音響に関して多くの研究がなされてきているが，近



年はイヤホンにその機能が搭載されつつある．Appleのイ
ヤホンでは人の頭部をトラッキングすることで，頭の動き
に合わせて音像定位される [11]．Sonyのイヤホンでは，個
人最適化によって空間オーディオの体験を向上できる [12]．
これらの手法では音源はイヤホンから生じるものであり，
ユーザの音楽や映画の没入感・鑑賞体験の向上を目的とし
ている．
Morigaらは，パラメトリックスピーカによる音情報提示

で方向提示する手法を提案している [4]．Kuratomoらは，
視覚的に環境に影響を与えない群衆誘導管理手法として，
パラメトリックスピーカを用いた立体音響による誘導音を
検討した [5]．これらの研究は，パラメトリックスピーカ
により音の方向を提示するという点では似ているが，ヒア
ラブルデバイスを装着していないユーザに焦点を当ててい
る．本研究では，ヒアラブルデバイスのマイクの非線形効
果によって超音波から発生する可聴音に着目し，これを用
いて音像定位させ，生成音によってユーザを欺くことがで
きるかどうかを調査した．

3. 提案手法
3.1 想定環境
本研究では，ユーザが外部音取り込み機能を有効にした

ヒアラブルデバイスを装着する環境を想定する．提案手法
の特徴は以下の通りである．
• 超音波攻撃はヒアラブルユーザにのみ聞こえ，デバイ
ス非装着者は攻撃音が聞こえず気づくことができない．

• 攻撃者は物理的にヒアラブルデバイスへ接触する必要
がなく，距離をとって攻撃可能である．

• 提案手法はヒアラブルデバイス内蔵マイクの特性を利
用するため，ユーザのデバイスへの介入や，特別なデ
バイスを必要としない．

上記の特徴より，提案手法はヒアラブルデバイスの装着
者以外には気づかれずに，ユーザのヒアラブルデバイスに
情報を提示することができる．ヒアラブルデバイスの装着
者は，提示された音をヒアラブルデバイスからの音と誤解
し，その音の情報を信じてしまう可能性がある．また，外
部音を装った音を提示することも可能であり，本来環境に
存在しない音を提示することで，ユーザの行動を操作でき
る可能性がある．

3.2 マイクの非線形性
図 1に，マイクの非線形性効果により超音波から生成さ

れる可聴音の概要を示す．提案手法はマイクの非線形性を
利用して，超音波から可聴音を生成する．文献 [3]によれ
ば，非線形性効果は以下の式により示される．

sout(t) = Asin(t) +Bs2in(t), (1)

ここで，sin(t)はマイクへの入力信号，sout(t)はマイクか

らの出力信号，Aと B はそれぞれ入力信号と 2次項 s2inの
ゲインを示す．本来，マイクの出力としては，Asin(t)の
みが期待されるが，マイクの非線形性により Bs2in(t)も生
成される．
提案手法では，振幅変調信号を入力信号として用いる．

復調してユーザに提示したい信号を cos(2πfmt)，変調の搬
送波周波数を fc とすると，振幅変調された入力信号は以
下のように示される．

sin(t) = cos(2πfmt) cos(2πfct) + cos(2πfct). (2)

式 2を式 1に代入すると，入力信号には無い周波数成分
（fc− fm，fc+ fm，fc，fm，2(fc− fm)，2(fc+ fm)，2fc，
2fc + fm，2fc − fm）が生成される．fc がヒアラブルデバ
イス内部のローパスフィルタのカットオフ周波数より十分
に高い周波数の場合，生成される多くの周波数成分はロー
パスフィルタによりカットされるが，ユーザに提示したい
信号の周波数成分 fm はローパスフィルタを通過し，ヒア
ラブルデバイスの内蔵スピーカを通じてユーザに提示さ
れる．

3.3 空間超音波攻撃
図 3は空間超音波攻撃の概要を示す．人は，音の方向に

よって異なる頭部伝達関数（HRTF: Head-Related Transfer

Function）によって音の方向を認識する．したがって，音
の再現方向に対応する HRTFを適用することで，音の方
向を提示することができる．本研究では，ダミーヘッド
（KEMAR）で測定された HRTFを用いた [13]．スピーカ
から出力する信号は以下のように表される．

Xl(ω) = S(ω)Hl(ω) (3)

Xr(ω) = S(ω)Hr(ω), (4)

ここで，X はスピーカから送信する信号，S は原信号，H

は HRTF，ωは周波数，添え字の l, rはそれぞれ左と右を
示す．左耳，右耳に Xl, Xr の信号をそれぞれ送信するこ
とで，音の方向感を再現できる．
HRTFにより方向感を与えることはできるが，利用した

HRTF は無響室で測定されたものであり，部屋の壁や天
井などの反響は考慮していない．この解決手法の一つとし
て，空間インパルス応答（RIR: Room Impulse Response）
をさらに畳み込むということが考えられる．RIRは空間
の音響特性を表すものであり，コンサートホールのシミュ
レーション等に用いられる．一般的な部屋の RIRを上記
のHRTFとともに適用することで，音源の方向と空間で反
響している感覚を再現できる．本研究では，公開されてい
るデータセットのうち，本研究の実験環境に近いオフィス
の RIRを用いた [14]．
3.2節と 3.3節で提案した要素を組み合わせることで，空
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図 3: 空間超音波攻撃の概要

間超音波攻撃が実現できる．具体的には，3.2節の sin(t)

を 3.3節で生成された信号とする．左右チャンネルに応じ
た信号をそれぞれユーザの左右のヒアラブルデバイスに入
力することで，超音波で空間音響提示が可能となる．ここ
で，スピーカを正面に設置すると左スピーカから右耳に，
右スピーカから左耳にも音が入力されるクロストーク音が
生じるため，音像定位へ悪影響を与える．したがって，本
研究では超音波スピーカをユーザの左右に設置した．超音
波の指向性により左右に設置された超音波スピーカから逆
側の耳への入力信号は，直接信号と比較して十分小さくな
るため，クロストーク音を無視できる．

3.4 実装
システムは，PC（Apple MacBook Pro），アンプ（Fostex

PC200USB-HR），超音波スピーカから構成される．超音波
スピーカは，小型の超音波スピーカを並べたアレイから構
成される．使用した小型超音波スピーカは UT1007-Z325R

であり，200個の小型超音波スピーカを 20cm×11cmの範
囲に並べたものを使用する．なお，4.1節，4.2節のヒアラ
ブルデバイスを装った攻撃実験の際には実験参加者の右側
片方だけに，4.3節，4.4節の空間音響攻撃の実験の際には
実験参加者の両側に超音波スピーカを設置した．PCから
出力する超音波信号は，3章に述べた手法に従って作成す
る．信号の作成には Python 3.9.7を用いた．振幅変調の搬
送波周波数は，使用した超音波スピーカの中心周波数であ
る 40kHzとした．

4. 評価実験
4.1 基本性能
まず，提案手法の基本性能を評価した．評価では，超

音波スピーカから振幅変調された超音波信号を送信し，
復調された音を，ヒアラブルデバイスを装着した疑似耳
を備えたバイノーラルマイク（DuoPop 2.0）を用いて録
音した．ヒアラブルデバイスと超音波スピーカの距離は
1mで，超音波信号はバイノーラルマイクの右側から送信
された．本論文では 5種類のヒアラブルデバイス（Apple

AirPods Pro，Bose QuietComfort Earbuds II，Samsung

Galaxy Buds Pro，Sony WF-1000XM4，Anker Soundcore

Liberty Air 2 Pro）を用いた．以降，各デバイスのことを
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Apple，Bose，Galaxy，Sony，Ankerと呼称する．
4.1.1 周波数特性
提案手法により復調される音の周波数特性を調査した．

音源に 1Hzから 8kHzまでを 10秒間に線形に遷移するス
イープ信号を用いた．本研究の環境ではサンプリング周波
数 96kHzで，搬送波周波数を 40kHzとしている．したがっ
て，48kHz以上はエイリアシングが発生するため，8kHzま
でのスイープ信号とした．
各デバイスの周波数特性を 1kHzの値で正規化したもの

を図 4に示す．Bose, Sony, Ankerに対しては，3kHz付近
まで比較的平坦な特性が見られた．一方で，Apple, Galaxy

においては 200Hz–1kHz付近で周波数特性が低下すること
が確認できた．
4.1.2 信号対雑音比
提案手法により復調される音の信号対雑音比（SNR:

Signal-to-Noise Ratio）を調査した．音源として，3秒の
ホワイトノイズを使用し，超音波信号送信時に復調された
信号と，信号未送信時のノイズとの SNRを計算した．ス
ピーカからの音圧は，ヒアラブルデバイス付近で約 95dB

とした．
図 5 に各デバイスの SNR を示す．Bose, Anker では

20dBを超え，比較したデバイスの中では高い SNRが得ら
れた．一方で Sonyは SNRが 2.56で最小となった．
4.1.3 音質
復調された音声の品質を調査した．3種類の環境（飛行

機，電車，ナビゲーション）を想定し，2種類の声（女性，
男性）で作成したアナウンス音声を使用した．評価には客
観的指標であるMCDと，主観的指標であるMOSの 2つ
の指標を用いた．MCDは音質の評価によく使われる客観
的な指標である．これは 2つのメル周波数ケプストラル係
数間の歪みを数値化したもので，小さいほど歪みが小さい
ことを意味する．この評価では，復調された音と，変調前
の原音をヒアラブルデバイスから再生し，バイノーラルマ
イクで録音したものとを比較した．MCDが 8以下であれ
ば，音声認識システムとして許容される [3]．MOSは，実
験参加者が復調音を聴いて，その音質を 1（非常に悪い）
から 5（非常に良い）までの 5段階で評価する主観的な指
標である．本評価では，先行研究 [15] で使用された畳み
込みニューラルネットワークに基づく自動品質評価である
MOSNetを使用した [16]．
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図 6: 復調音の音質

MCDの結果を図 6aに示す．図中の点線は，音声変換シ
ステムの評価の基準とされる 8に引かれている．MCDに
関しては，5つ中 3つのデバイス（Bose，Sony，Anker）で，
音声変換の基準である 8を下回った．分散分析の結果，デバ
イスによる有意差が確認できた (p < .01)．Bonferroni法に
よる多重比較の結果，Appleと他全てのデバイス (p < .05)，
Galaxyと Sony (p < .05)，Galaxyと Anker(p < .05)の間
に有意差が確認できた．
MOSの結果を図 6bに示す．図中の点線は，元音源に対

してMOSNetを適用した際に得られた平均値である 2.8を
示す．つまり，この線に近いほど劣化が少ないといえる．
最も高い評価が得られたのは Sonyであったが，分散分析の
結果，デバイスによるMOSに有意差は確認されなかった．
上記の結果より，今回選定したデバイスでは，どのデバ

イスにおいても超音波による音声提示が一定の品質で可能
であると考えられる．これらの評価結果を踏まえ，以降の
評価では Anker Soundcoreを用いた．

4.2 ヒアラブルデバイスからの音を装ったユーザ欺瞞
4.2.1 実験環境
提案手法を用いてヒアラブルデバイスからの音を装った

際に，ユーザが騙されるのかを調査した．本実験では，工
場等でのピッキング作業を模した環境を想定する．物品ご
とに，作業員の装着したヒアラブルデバイス，もしくは外
部から仕分け作業の指示が来て，作業員はその音声指示に
従って，該当する箇所に物品を仕分けするような環境を想
定した．そのような環境において，音声指示に超音波によ
る虚偽の音声指示が混ざった際に，虚偽情報に従ってしま
うかどうかを調査した．
実験参加者は，音声指示された番号と同じ番号のボタン

をタブレット上で押下するよう指示された．音声は，ヒア
ラブルデバイスからの音声指示，外部スピーカからの音声，
超音波攻撃により復調された音の 3種類であり，実験参加
者はヒアラブルデバイスからの音声と，外部スピーカから
の音声にのみ従うように指示された．なお，実験参加者に
は超音波で虚偽情報が提示されることがあると教えており，

図 7: 回答結果の混同行列

虚偽情報には従ってはいけないと教示されている．指示の
インターバルは 0.5秒とし，全部で 30個の指示（ヒアラ
ブルデバイス 10個，外部スピーカ 10個，超音波スピーカ
10個）を与えられる．ヒアラブルデバイスと外部スピーカ
からの音は，聴取点で約 55dBであった．超音波スピーカ
からは約 89dBと比較的高い音圧で音を発生し，可聴音を
生成させる．世界保健機関によると，89dBの音圧を週に
5時間以上聴くと，難聴の危険が高まる可能性がある [17]．
本実験での音の聴取時間はこの基準よりも十分短かった．
実験に参加したのは 10人（男性：7人，女性：3人）で，平
均年齢は 25.2歳（標準偏差（SD）：4.3歳）であった．実
験を始める前に，実験参加者は実験手順に慣れるまで練習
した．実験参加者はそれぞれ 5セットの実験に参加した．
結果として，1,500個の音声指示に対する回答が得られた
（30指示 ×5セット ×10人）．
なお，この評価は，実験参加者が攻撃に対して注意を喚

起されている環境で行われている．実験参加者は実験前に
練習をしていたため，攻撃が起こりうることと，それがど
のような音であるかを知っていた．
4.2.2 結果
結果を図 7に示す．なお，途中で回答をスキップしたも

のは，総数から除外している．音声の指示数は通常音声と
攻撃音声で総数が異なるため，各行で 100%に正規化され
ている．図 7より，通常の音声が提示された場合には 99%

正しく回答できている．一方で，攻撃音声が提示された場
合，14.9%の回答で攻撃ではなく，通常の音声だと判断し
て回答していることがわかる．また，回答数は少ないが，
通常の音声を攻撃と判定する回答（1.0%）も見受けられた．

4.3 空間超音波攻撃による音像定位
4.3.1 実験環境
空間超音波攻撃による音の聞こえる方向の知覚（音像定

位）性能を評価した．実験参加者は 10名（男性：8人，女
性 2人）で，平均年齢 24.1歳（SD：3.8歳）である．3.3

節で提案した手法によりステレオ音源を用意する．この音
源を 40kHzの超音波を搬送波として振幅変調し，図 8に示
すように左チャネルの音源を実験参加者の左耳に，右チャ
ネルの音源を実験参加者の右耳に発信するように超音波ス
ピーカを実験参加者の左右に設置した．実験参加者と超音
波スピーカとの距離は 1mとした．送信信号には 3秒のホ
ワイトノイズを用い，実験参加者の周囲 45°ごとの方向（図
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図 9: 音像定位の回答結果

8の数字の箇所）に対応する音源を計 8種類を用意する．
実験参加者は上記の音源をヒアラブルデバイス（Sound-

core Liberty Air 2 Pro）を装着し，外部音取り込み機能を
有効にした状態でランダムな順番で聞き，知覚した音源方
向を回答した．実験参加者は実験中に頭をできるだけ動か
さないよう指示された．実験では合計で 400個の回答が得
られた（8方向 ×5回 ×10人）．
評価指標として，全回答数に対する正答数を音像定位正

解率と定義する．また，提案手法の利用シーンを想定した
場合，おおよその方向を与えられるだけでも攻撃は可能と
考える．そこで，回答の 1 つずれを許容する指標として
±45°正解率を定義する．例えば，正解方向が 0であった
場合，0，1，7の回答であれば正解とみなされる．
4.3.2 結果
実験結果を図 9に示す．横軸は超音波スピーカから再現

された音源方向であり，縦軸は実験参加者が感じた音像方
向である．円の大きさは回答数に比例しており，この図の
対角線上に回答が集まっていると，正しく方向の提示が可
能であったといえる．概ね対角線上に回答が集まっている
が，対角線上を中心として周囲に分散していることが確認
できた．また，複数の前後混同が確認できた．つまり，方
向 0と 4，方向 1と 3，方向 5と 7などの前後の取り違い
が確認できた．これは，イヤホン装着状態での音像定位実
験ではよく発生するものであり，避けられないものと考え
られる [18], [19]．一方で，0番方向からの音源を再現した
にも関わらず，6番と混同したり，2番方向からの再現音
源を 0番と混同するような結果も見られた．この原因とし
て，実験中のユーザの頭の動きによって，聞こえる左右の
音量バランスが崩れたためと考えられる．
図 10に示すように，音像定位正解率は 32%，±45° 正解

率は 65.5%であった．なお，先行研究 [4]では裸耳に対し
てパラメトリックスピーカで音像定位実験を行っており，
同程度の結果（音像定位正解率 33%，±45°正解率 65%）が
得られている．また，ヒアラブルデバイスを装着すること
で音像定位正解率は低下することが先行研究よりわかって
いる [18], [19]．したがって，ヒアラブルデバイスを経由し
た上での超音波情報提示としては妥当な結果だと考える．
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図 10: 音像定位正解率
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図 11: 各方向の音像定位正解
率と ±45°正解率

音源方向ごとの正解率を図 11に示す．±45° 正解率に関
して分散分析を行った結果，方向による有意差が確認され
た (p < .01)．Bonferroni法による多重比較の結果，方向 0

と 2–7の間 (p < .05)，方向 1と 2–6の間 (p < .05)，方向 7

と 2–4，6の間 (p < .05)にそれぞれ有意差が確認された．
前方である方向 0, 1, 7では音像定位正解率が比較的低く，
特に正面である方向 0では ±45° 誤差の許容の有無に関わ
らず低い値となった．この原因として，正面の音源は左右
にずれた音源と比較すると両耳音量差が小さく，正しく回
答することが困難だったと考えられる．一方で方向 2–6の
真横から背後にかけては正解率が比較的高く，±45° 正解
率は 80%以上であった．ユーザの背後は視覚的に確認でき
ないため，虚偽情報の提示という点で，前方よりも脅威と
考えられる．これらの結果から，提案手法では特に攻撃と
して脅威となり得る背後からの音を装って情報提示が可能
であると考える．

4.4 空間音を装ったユーザ欺瞞
前節の実験より，超音波攻撃によるヒアラブルデバイ

スへの方向を含んだ音情報提示が可能なことが示された．
従って，本節では提案手法によって提示された音と，空間
で実際に発生した音とを混同する可能性があるか調査した．
4.4.1 実験環境
実験参加者は前節と同様の 10名である．実験参加者の周

囲 8方向（図 8の数字の箇所）に，可聴音スピーカ (Fostex

P650K)を設置し，実験参加者の左右に超音波スピーカを
設置する．これらのスピーカから，どれか一つの可聴音ス
ピーカからの音，もしくは超音波スピーカにより再現され
たいずれかの方向の音が提示される．再生される可聴音ス
ピーカの位置と超音波スピーカにより再現される位置はラ
ンダムに提示される．音源としては，実際の攻撃シナリオ
等を考慮し以下の 4種類を選定した．
• ホワイトノイズ（WN: White Noise）：全周波数帯域
を含んでいるため最も特徴のある音が得られる．

• 人の呼びかけ声（Voice）：急に聞こえてきた人の声に
反応し，ユーザの注意を引くことが可能になり得る．



• クラクション（Horn）：呼びかけ声同様，ユーザの注
意を引くことができる．

• 音響信号機（ATS: Acoustic Traffic Signal）：街中でス
マートフォン等に注視して信号機をみておらず，聞こ
えてきた音響信号機の音を信じて横断歩道を渡ってし
まった場合に事故になり得る．

音は各方向から合計 5回送信される．そのうち 3回は可聴
音スピーカからの音であり，2回は超音波スピーカからの
音である．1回の音提示は約 3秒間であり，その後 1秒間
の回答時間が与えられる．一つの音源につき 40回の音提
示がある．結果として，1,600個の回答を得た（4種類の音
×40回 ×10人）．
実験参加者は，スマートフォンの実験用アプリ上で，知

覚した音方向の番号を押下する．その際，聞こえてきた音
が可聴音スピーカからの音ではなく，超音波スピーカから
の攻撃であると知覚した場合，方向の番号に加えて Attack

というボタンを押下するよう指示された．なお，実験参加
者は実験前に超音波による攻撃があり得ることを知らされ
ており，可聴音スピーカから聞こえる音と超音波により聞
こえる音を事前に聞いていた．
評価指標として，±45°正解率，攻撃を普通の音と勘違い

した確率（FAR: False Acceptance Rate），普通の音を攻撃
と勘違いしてしまった確率（FRR: False Rejection Rate）
を用いた．
4.4.2 結果
図 12に実験参加者の回答結果を示す．橙色は可聴音ス

ピーカからの音の回答結果を，青色は超音波スピーカから
の音の回答結果を示す．この図より，可聴音スピーカより
も超音波スピーカによる音の提示のほうが回答結果にばら
つきがあることが確認できる．
図 13に ±45°正解率を示す．可聴音の平均 ±45°正解率

は 78.2%，超音波による平均 ±45°正解率は 58.3%であっ
た．音源の種類による違いに着目すると，可聴音，超音波
ともに音源の種類によって音像定位正解率に大きな差はな
かった．
図 14に FARと FRRを示す．音響信号機とクラクショ

ンではそれぞれ 50%程度の FAR，20%程度の FRR が確
認された．一方，人の声，ホワイトノイズでは 10%を下
回った．FARについて分散分析を行った結果，音源によ
る違いに有意差が確認された (p < .01)．Bonferroni法に
よる多重比較の結果，ホワイノイズとクラクションの間
（p < .05），ホワイトノイズと音響信号機の間（p < .05），
人の声とクラクションの間（p < .05），人の声と音響信号
機の間（p < .05）にそれぞれ有意差が確認された．FRR

について分散分析を行った結果，音源の違いによる有意差
が確認された (p < .05)．Bonferroni法による多重比較の
結果，ホワイトノイズとクラクションの間に有意差が確認
された (p < .05)．

5. 議論
5.1 ヒアラブルデバイスを装った超音波攻撃
4.1節に示すように，本論文で用いた全てのヒアラブル

デバイスにおいて超音波攻撃が可能なことが示された．ま
た，4.2節に示すように実験参加者は虚偽情報を 14.9%信じ
てしまうことが確認された．実験参加者は事前に超音波攻
撃があり得ることと，それがどのような音であるかを知っ
ていたため，これらの事前知識がなければ，より攻撃の危
険性が高まると考えられる．
図 6bに示すように，提案手法で得られた MOSは平均

2.7であり，これは音だけに集中していれば，本来のヒア
ラブルデバイスからの音であるか，超音波攻撃音か聞き分
けられる音質だと考えられる．しかし，4.2節に示すよう
に，実験参加者は虚偽の情報を受容してしまっている．こ
れらの結果から，作業中やスマートフォンの操作中など，
ユーザが他のことに気を取られている時に，より超音波攻
撃が効果的であると考えられる．

5.2 空間超音波攻撃
本稿の実験では，実験参加者は事前に超音波攻撃があり

得ることと，その音がどのような音なのかを事前に知った
上で実験に臨んだ．しかし，結果としてクラクション，音
響信号機では 50%を超える FARが確認されている．また，
通常音なのに攻撃と判断してしまった FRRも 20%前後確
認されており，実験参加者は通常音と攻撃音が区別できて
いないといえる．したがって，提案手法によって周囲空間
からの音を装って虚偽の情報を提示することが可能である
と考える．また，ホワイトノイズと人の声では他二つの音
源と比較すると FAR/FRRが小さいが，5–8%程度の FAR

が確認されている．今回の実験では実験参加者が事前情報
を持っており，かつ連続的に提示される可聴音と超音波音
を聴き比べられるような状態での実験だった．したがっ
て，事前情報がなく，急に超音波による攻撃音が提示され
れば，より攻撃音を受け入れてしまう可能性が高いといえ
る．以上より，提案手法により空間からの音を装ってヒア
ラブルデバイスに情報提示することが可能と考える．

5.3 音源による違い
4.4節の実験では，音源によって FAR，FRRが大きく異

なることが確認できた．これは，音源のもつ周波数成分に
よるものと考えられる．図 15に各音源の周波数スペクト
ルを正規化したものを示す．ホワイトノイズは周波数全体
に周波数成分が存在し, 人の声は 8kHz程度まで満遍なく
周波数成分が存在する．一方で，音響信号機は 1kHz付近
に，クラクションは 3kHz付近にピークが確認できる．図
4に示すように，今回用いたデバイスでは 3kHz以上で急
激に周波数特性が低下する．従って，特に 3kHz以上の周



(a) ホワイトノイズ (b) 人の声

(c) クラクション (d) 音響信号機
図 12: 各音源での回答結果（橙：可聴音，青：超音波）
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図 13: 各音源の ±45° 正解率
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図 14: 各音源に対する FARと FRR

波数にも成分をもつホワイトノイズと人の声は，元の音源
と比較して聞き分けが容易であったと考えられる．4.4節
での評価は聞き比べであるため，より多くの周波数成分を
もつ音源の方が聞き分けが容易であったが，攻撃音が突然
提示された場合比較する音が存在しないため，攻撃される
危険性が高くなると考える．
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図 15: 各音源の周波数スペクトル

5.4 超音波攻撃への対策
この手法により攻撃された時に，どのように対策するか

を議論する．最も簡易的な方法としては機械学習により攻
撃音か否かを判別する手法が考えられる．そこで，4.4節
の環境で得られる音を用いて検証した．ダミーヘッドマイ
ク（SAMAR Type 4700M）を 4.4節の実験環境で実験参
加者が位置する箇所に設置し，ヒアラブルデバイス (Anker

Soundcore Liberty Air 2 Pro)を装着させる．このヒアラ
ブルデバイスを経由してダミーヘッドで録音されたステレ
オ音源を用いてモデルを学習する．この環境でランダムに
音を発生させ，得られた音源に対して，音響特徴量として
一般的に用いられるメル周波数ケプストラム係数（MFCC:

Mel-Frequency Cepstral Coefficients）を計算した．MFCC

の次元数は 12とし，両耳分で合計 24次元の特徴量とした．
モデル作成には自動機械学習 [20]を用いて，最も性能の良
いモデルとパラメータを利用した．
音源ごとに学習した結果を図 16aに示す．ここでは，機
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図 16: 機械学習による FARと FRR

械は事前に各音の超音波攻撃による音と，可聴音スピー
カからの音を学習しており，本稿の評価実験と同様の前
提条件といえる．図よりホワイトノイズは完全に攻撃の
検知が可能であるが，人の声，クラクションでは 20%前
後の FAR，音響信号機では 37.5%の FARが確認されてお
り，4.4節での評価実験と同様の傾向が見られる．図 16b

に，leave-one-sound-out cross-validation（LOSOCV）で評
価した結果，つまり，学習データとテストデータに同じ種
類の音源が入っておらず，事前に攻撃音に関する知識がな
い状態での結果を示す．この結果はより実環境に近いもの
といえる．ホワイトノイズと人の声の FARは約 45%であ
り，クラクションと音響信号機では 80%以上である．仮に
攻撃音を事前に知っていたとしても，図 16aに示すように
音源によっては 37.5%の FARが確認されている．これら
の結果から，単純な機械学習では攻撃音の検出が難しいこ
とが確認された．
ハードウェア的な防御手法としては，マイク外側に物理

的なカバーを設置する方法がある．提案手法では超音波を
用いるが，超音波の特徴として可聴音よりも回折が生じに
くい．したがって，マイク正面に物理的なカバーを設ける
ことで，可聴音は音の回折によりマイクで取得可能だが，
超音波を減衰可能である．予備的な検討として，マイク外
側に 2cm角のカバーを装着し，ダミーヘッド側方から音を
提示した．カバー無しの場合とありの場合で，超音波では
約 15.7dBの音圧減少が確認され，可聴音では変化が見ら
れなかった．

5.5 アプリケーション
本研究では，ヒアラブルデバイスへの攻撃に着目したが，

提案手法の特性を考慮すると，攻撃以外の応用も考えられ
る．例えば，美術館・博物館のような環境で音声ガイドと
して用いることを想定する．展示の前に超音波情報提示用
スピーカを置いておけば，ヒアラブルデバイス装着者にだ
け音声ガイドが聞こえ，それ以外の聞きたくない人には聞
こえない．ユーザは自分のヒアラブルデバイスを用いれば
よく，美術館側にとっては専用の機器を用意したり貸し出
すコストが生じない．また，車通りの多い箇所で，ヒアラ
ブルデバイスを装着していて車の接近に気づかない人だけ

に，超音波でクラクションによる注意喚起が可能と考えら
れる．提案手法を活用したアプリケーションの研究は今後
の課題である．

5.6 制限
5.6.1 超音波スピーカからの出力音圧
本研究は，ヒアラブルデバイス内蔵マイクの非線形性を

利用したが，非線形性はスピーカ側にも存在する [2]．つま
り，スピーカ側の音量を上げすぎると，スピーカ側でも非
線形性により可聴音が生じ，ヒアラブルデバイス装着ユー
ザ以外にも聞こえることになる．
音波が伝わる空気にも非線形性があり，パラメトリック

スピーカとして復調されることが知られている [10]．本論
文の実験においては，ヒアラブルデバイス非装着ユーザに
は音が聞こえないような音圧に設定して実験を行ったが，
より長距離への攻撃を想定すると大音量でスピーカを鳴ら
す必要があり，上記の特性によりヒアラブルデバイス非装
着者にも音が聞こえる可能性がある．提案手法の適用可能
距離と可聴音の発生との関係の詳細な調査は，今後の課題
である．
5.6.2 超音波スピーカの位置
本研究ではユーザ正面にスピーカを配置すると，クロス

トーク音が発生していることが確認できたため，ユーザの
左右にスピーカを設置し，クロストーク音が発生しないよ
うにした．本稿ではまずは空間超音波攻撃の概念実証のた
め，ユーザ左右にスピーカを設置することでクロストーク
音を削除した．しかし，現実の攻撃シナリオを考えると，
ユーザの左右にスピーカを設置するよりも正面や背後から
二つのスピーカを用いて音を提示できる必要がある．類似
技術として，既存のスピーカ等に適用されているサラウン
ドオーディオ技術を活用すればクロストーク音の削除は実
現可能と思われる．例えば，左耳用のスピーカから右耳に
入力されてしまう音を打ち消すため，これと逆位相の音波
を右耳に入力することで擬似的に左右のスピーカからの音
がそれぞれ左右の耳だけに入るようにすることができる．
5.6.3 ユーザの頭の動き
本稿の実験では，実験中に実験参加者の頭の位置を動か

さないように指示した．これは，実験結果でも確認できた
ように，実験参加者が頭を動かすことによって得られる左
右の音量差が生じ，意図した音像定位位置とは異なる場所
に音像が生成されるためである．この解決として，攻撃対
象者の頭の向きをトラッキングすることが考えられる．頭
の向きをトラッキングし，耳に向けて指向性スピーカを
モータ等で物理的に動かす，もしくはビームフォーミング
で狙いを移動させると，攻撃対象者の頭の動きによらない
音像定位が可能になると考えられる．



6. おわりに
本論文では，ヒアラブルデバイス内蔵マイクの非線形性

を利用した超音波攻撃法を提案した．提案手法を 5種類の
ヒアラブルデバイスに適用し，その性能をMCDとMOS

の観点から評価した結果，平均MCDは 7.90，MOSは 2.53

であった．また，提案手法を用いた音声提示によって，ユー
ザが騙されるかどうかを評価した．その結果，ユーザは
注意喚起されても 14.9%の偽の指示に従うことが確認され
た．また，本研究では，超音波を用いたヒアラブルデバイ
ス向け空間音響提示法を提案し，その実現可能性を検証し
た．評価の結果，ユーザの周囲 8方向からの音を再現した
場合，±45°正解率は 65.5%であった．さらに，空間超音波
攻撃によって提示された音をユーザが受容するかどうかを
調べた結果，4種類の音源で平均 FARは 28.4%，最も影響
のあった音源では平均 FARは 50.6%であった．本研究に
よりヒアラブルデバイス常時装着環境の潜在的なリスクが
明らかになり，その対策を講じる必要があることを明らか
にしたといえる．
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