
  

 

  
 

LEDディスプレイを用いた重ね合わせ QRコード攻撃 
 

鈴木敬太†1a 福地健太郎†1 

 

概要：Quick Response（QR）コードは，スマートフォンで容易に情報を読み取れるため広く普及しているが，利用者

が目視で改竄を検出することは困難である．特に，同一の QR コードから異なる情報が読み取れるように改竄された
場合，その発見が遅れることによるセキュリティリスクが指摘されている．本研究では，先行研究において提案した
重ね合わせ QR コード攻撃手法を LED ディスプレイに適用した．これにより，複数モジュールの改変が可能になり，
改竄前の QR コードに対する制限がなくなり，攻撃の自由度を向上させられることが判明した． 

 
 

1. はじめに 

 二次元コードの一種である QR コードは，スマートフォ

ンの普及に伴って広く普及し，様々な応用がなされている．

QR コードは白と黒のドット（モジュール）のみで構造され

ており，スマートフォン搭載のカメラで高速に読み取るこ

とができる．また，エラー訂正に優れており，多少の汚損

があっても正しいデータを復元して読み取ることができる．

これらの理由から，Web サイトへのアクセス，入場券，決

済サービスなど様々な用途で使用されている． 

しかし，QR コードの普及に伴って，コードの改竄による

悪性情報の埋め込みが問題となっている．例えば悪性サイ

トの URL を埋め込んだ QR コードを，正規の QR コードの

上から貼り付けることで利用者を誘導する手口が確認され

ている [1]．このような攻撃は Quishing[2]あるいは

QRishing[3]と呼ばれ，その危険性が様々な調査により指摘

されており，現実の悪用事例も増加傾向にある． 

QR コードが攻撃の標的にされやすい理由の一つはその

構造にある．QR コードは乱雑に白黒のモジュールが並ん

でいるように見えるため，そこにどのようなデータが埋め

込まれているかを目で見て判断することは難しい．ゆえに，

データの一部もしくは全体が改竄されていたとしても，そ

れを目視で判別することは困難である．そのため，その対

策としては，掲示されている QR コードが改竄されていな

いかを，設置者が QR コードリーダーを用いて定期的に読

み取り，確認することが必要となる． 

しかし，そうした対策に対しては，正規データと悪性デ

ータの両方が確率的に読み取られるようなコードを用いる

ことでこれを突破する手法が提案されている[4][5][6]．こ

のような対策をすることで，攻撃への対策が遅れ，被害の

拡大をもたらす可能性が懸念されている．  

一方で，これらの既存手法は注意深く見ると偽装が分か

る場合がある．そこで我々はこれまでに，改竄を目視で発

見することが困難な手法を開発した[7]．これは 120Hz 以上

の高リフレッシュレート液晶ディスプレイを用い，複数の

QR コードを高速に切り替えて表示するものである．人間

の目にはそれらのコードが融合した像としてしか認識でき
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ず，正常な QR コードのように見えるが，QR コードリーダ

ーはそれらのコードを別々に認識する．これにより，正規

のコードと悪性コードとを切り替え表示することで，確率

的に悪性情報を読み取らせることが可能となる．  

 

図 1 提案手法の概要図 

 

この手法は，既存手法と比較して明確に異常な箇所を目

視で見付けることはできない特徴を持つ．しかし予備実験

において，点滅モジュールが視認されやすくなる 2 種類の

現象が確認された． 

一つ目は，視線を高速に動かした場合に，各モジュール

の境界線が目立って見える現象である．これは眼球が動い

ていると点滅する同一のモジュールがずれた状態で網膜に

投影され，そのずれが視認されることによって引き起こさ

れていると考えられる． 

二つ目は，隣接するモジュールが点滅している際に，そ

れらの境界線が視認される現象である．特に，点滅位相が

異なるモジュールが隣接しているとき，つまり白から黒へ

と点滅しているモジュールと，黒から白へと点滅している

モジュールが隣接しているときは，特に強くその輪郭が確

認された．これらの制約から，理論的には複数モジュール

を同時に改変した QR コードを表示することが可能であっ

たが，前回行った評価実験においては改変箇所を 1 モジュ

ールに抑えた QR コードを使用した． 

評価実験の結果，正規コードからの改竄量の少ない悪性

データであれば，見破られる割合は 20%程度に抑えられる

ことが分かった．また，白と黒の出現比率，すなわちデュ

ーティ比を変更することによって悪性データを読み取らせ

る確率を制御できることが確認された．しかし，視認性の

                  

         
   



  

 

  
 

課題により攻撃対象となる QR コードが絞られるという課

題が残されていた． 

本研究では，同手法を LED ディスプレイに適用すること

で，この解決を図った．近年，LED は高輝度化と低価格化

が進み，公共空間におけるデジタルサイネージ等での普及

が進んでいる．こうした場所では QR コードによる Web サ

イトへの誘導がよく行われている． 

LED ディスプレイは LCD と比較して応答性能が高いた

め，本手法による改竄に向く．また高輝度であるため，読

み取り側のカメラのシャッタースピードが一般的な室内環

境よりも速い値に設定されやすいと予想される．そのため，

悪性データの読み取り率の制御をより確実に行える可能性

が高いと考えられる． 

そこで本研究では LED ディスプレイを用い，攻撃成功率

の評価およびデューティ比変更による制御性を検証した．

評価実験の結果，同手法は LED ディスプレイにおいても適

用可能であることが確認された．さらに，LCD での表示に

おいて課題となっていた隣接モジュールに関する制約は

LED ディスプレイでは発生せず，同時に改変可能なモジュ

ール数を増やすことにも成功した．これらの結果より，本

攻撃手法を LED ディスプレイに適用することで攻撃機会

の拡大の懸念があることが示された． 

2. 背景 

2.1 QRコードを使用した攻撃の現状 

近年，QR コードは Web サイトへの誘導のみならず，入

場券や決済サービスなど様々な用途で用いられており，攻

撃者にとっても新たな攻撃機会が生まれている．1 章で紹

介したQuishing攻撃は年々増加傾向にあることが報告され

ている[8]．中には，スキャンされた QR コード全体の 2%

が悪質な QR コードであるという調査報告も上げられてい

る[9]． 

主な手口としては，提示されている正規の QR コードの

上から偽装 QR コードを貼り付ける手法があり，ポスター

や電子決済用の掲示，パーキングメーターなどが攻撃の対

象になっている[10][11][12]． 

 Quishing に対する防衛策としては，出所の不明なコード

はスキャンしない，URL プレビュー機能の付いた，信頼で

きる QR コードリーダーを使用するなどがよく挙げられる． 

2.2 QRコード偽装の既存手法 

 正規の QR コードがあるべき場所に悪性 QR コードを提

示し，ユーザーにそれを読み取らせる手法は主に以下のタ

イプがある． 

 第一の手法は，正規の QR コードの上から，それを覆い

隠すように悪性 QR コードを貼り付けるものである．この

手法は紙での提示が可能で，エネルギー消費なく悪性コー

ドを表示し続けることができるが，正規 QR コードを読み

取ることができなくなる． 

第二の手法は，正規コードの一部分に悪性コードを貼り

付けるものである[4]．この手法は QR コードの誤り訂正能

力を利用し，正規コードが部分的に読めなくともデータを

復元可能であることを利用している．こちらも紙での提示

が可能で，エネルギー消費なく悪性コードを表示し続ける

ことできる．正規コードを読み取ることが依然として可能

であり，確率的に悪性データを読み取らせることができる

が，知識のある者が注意深く見ることで見破ることができ

る． 

第三の手法は，正規コードに対し，光を照射して悪性コ

ードが読み取られるようにするものである[13][14]．正規コ

ード自体は紙でも提示可能だが，悪性コードを読み取らせ

るためにはエネルギー供給が必要である．この手法も確率

的に悪性データを読み取らせることができるが，可視光源

を用いている場合は，注意深く見ることで見破ることが可

能である．しかし，赤外線を使った場合はこの限りではな

い． 

 第四の手法は，モジュールの一部を白と黒のどちらにも

読み取れるような色あるいは形状にすることで，正規のデ

ータと悪性データとの両方を確率的に読み取らせるもので

ある[5][6]．紙での提示が可能で，エネルギー消費なく正規・

悪性の両データを表示し続けることができる．ただし，正

規の QR コードに対しての改変が必要である．こちらも注

意深く見ることで見破ることが可能だが，工夫によって見

破り難さを増すことはできる． 

 先行研究で提案した我々の手法の特徴は，既存手法と比

べると以下の特徴を持つ．理論的には正規コードと悪性コ

ードの両方を確率的に読み取らせることが可能である．条

件によっては，見破ることは困難であるが，紙での提示は

不可能であり，高リフレッシュレートディスプレイでの表

示が不可欠である．そのため，改変データをディスプレイ

に表示させる手段を攻撃者が持っていることが前提となる． 

3. 提案手法 

 提案手法は高リフレッシュレートディスプレイを用い，

複数の QR コードを高速に切り替えて表示することで，正

規データと悪性データの両方が確率的に読み取られるコー

ドを提示するものである．人間の目にはそれらのコードが

融合した像としてしか認識できず，正常な QR コードのよ

うに見える． 

なお以下では簡単のため，正規データと悪性データが 1

種類ずつあり，それらを交互に表示する場合について述べ

る．また，二つの QR コードは見た目の大きさおよび，QR

コード仕様における「バージョン」，すなわちコードに含ま

れるモジュール数を既定する値が同じであることを前提と

する． 

提案手法の基本原理について説明する．2 種類の QR コ

ードを高速に交互表示する場合，色が異なるモジュールは



  

 

  
 

白と黒とが交互に点滅することとなる．人間の視覚的特性

として，高速に点滅する光は明暗が融合し，その中間の輝

度の光として認識される．しかし，融合して知覚されるか

否かは，その点滅の周波数に影響される．点滅ではなく融

合した光として知覚される周波数の下限は「臨界フリッカ

ー周波数」と呼ばれ，一般的に 50Hz 程度であることが報

告されている[15]． 

一方，QR コードリーダー，特にスマートフォン上に実装

されたリーダーは，通常の写真・動画撮影に用いるのと同

じカメラを使用している．専用の一次元バーコードリーダ

ーはレーザーや LED 光源の光をバーコードに照射して読

み取るが，広く使われている QR コードリーダーは独自の

光源を持たず，写真撮影と同じ仕組みで QR コードを撮影

し，その画像からデータを取得する．著者らが数台のスマ

ートフォンを確認した限りにおいては，すべての QR コー

ドリーダーが，シャッタースピード 1/60 秒以内の速度で撮

影をしていた．なお，この速度はカメラの自動露出補正の

働きにより，環境の明るさに応じて増減する． 

この差があるため，白と黒の交互に点滅する同じ画素を

観察しても，人間の目には融合して見えるが，QR コードリ

ーダーには撮影タイミングに応じて白色あるいは黒色がカ

メラに検出され，結果としてどちらかのコードが認識され

ることとなる．したがって，交互表示の速度は，50Hz 以上

が望ましい．  

4. 評価実験 

 本章では，提案手法による攻撃が LED ディスプレイにお

いても適用可能であるか，また，表示のデューティ比を変

更することで悪性データを読み取らせる確率を制御可能で

あるかを検証するための評価実験について述べる． 

4.1  実験環境及び予備的調整 

 実験に使用した環境を表 1 に示す．  

表 1 実験環境 

使用した QR コード マイクロ QR コード 

使用した LED の数 225 個 

QR コードの大きさ 15×15cm2 

部屋の明るさ 0.5lx 

カメラとディスプレイの

距離 

50cm 

  

 本実験では，LED 制御に M5Capsule を用い，WS2812B 

LED（256 個）を搭載した 16×16cm2の LED パネルを使用

した．今回使用した LED ディスプレイは解像度が低く，一

般的な QR コードを表示するための画素数が不足していた

ため，より少ないモジュール数で構成可能なマイクロ QR

コードを表示対象とした． 

予備実験を通じ，今回採用した LED パネルにおいて安定

した読み取りを実現するため，以下の 2 点のハードウェア

的・ソフトウェア的処置を施した． 第一に，LED 素子間の

ピッチが広く，点光源が目立つためそのままでは読み取り

が安定しなかった．そこで，LED ディスプレイから約 1cm

離した位置に半透明のアクリル板を設置した．これにより，

LED の光がアクリル板で散乱・拡散し，モジュール間の暗

部（隙間）が埋まることで，読み取りの安定性が向上した． 

第二に，LED パネルのサイズ制約により，QR コードの規

定にある周囲の余白（クワイエットゾーン）を点灯モジュ

ール（白色）で形成することが困難であった．そのため，

表示の白黒を反転させ，黒色モジュール部分を発光（点灯）

させることで，非点灯部分を背景と同化させ，実質的な余

白を確保する措置をとった．これらの処置を施した表示例

を図 2 に示す． 

 

図 2 LED パネルでマイクロ QR コードを表示している様

子．右図はアクリル板を載せて撮影したもの． 

 

4.2  液晶ディスプレイ（LCD）における課題の解消 

先行研究で LCD を用いた際に生じていた視覚的な不自

然さに関する課題について，LED ディスプレイを用いた本

環境で検証を行ったところ，以下の二点の改善が確認され

た． 

一点目は，点滅するモジュールが隣接している際に，そ

の境界線が視認されてしまう問題である．LCD ではこの現

象を回避するために改変モジュールが隣接しないよう配置

を工夫する必要があったが，LED を用いた本実験では境界

線が視認されないことを著者らが目視で確認した．そのた

め，後述する実験は改変モジュールの隣接制約を考慮しな

いで行った． 

二点目は，攻撃の偽装効果を高めるために，点滅モジュ

ール以外の常時点灯モジュールの輝度を調整する必要があ

るという問題である．著者らが観察した限り，LED におい

ては輝度調整を行わずとも点滅モジュールと常時点灯モジ

ュールとの違いが視認できなかった．明確な原因は不明だ

が，LED の輝度特性によるものと思われる．今回の実験で

はこれを受け，常時点灯モジュールの輝度調整は行わなか

った． 

これらの改善により，LED ディスプレイにおいては複数

モジュールの改変がより柔軟に行えることが確認された．

ただし，先行研究で明らかになった，カメラ側のローリン

グシャッター現象に起因する制約は依然として残るため，

改変箇所は局所的である必要がある． 



  

 

  
 

4.3  実験設定と手順 

以上の条件を踏まえ，複数モジュールを改変したマイク

ロ QR コードを用いて評価実験を行った．実験には，図 3

に示すマイクロ QRコードを使用した．それぞれ「fukucha」

および「fukuchi」というテキストデータが埋め込まれてい

る． 

 

図 3 使用したマイクロ QR コード 

 

 実験における表示のデューティ比は，1:1 および 1:2 の

2 条件を設定した．1:2 条件では，「fukucha」を「fukuchi」

の 2 倍の時間割合で表示するよう設定した．また，点滅の

周波数は，前述した臨界フリッカー周波数を考慮し，60Hz

を目標値とした．しかし，実験に使用した LED ディスプレ

イはリフレッシュレートの上限が約 126Hz であったため，

以下の点滅周波数を設定した．デューティ比 1:1 の場合，

120Hz での駆動が可能であるため，点滅周波数は 60Hz と

した．デューティ比 1:2 の場合，本来であれば 180Hz の駆

動が必要だがこれが不可能であるため，1:2 条件に関して

はハードウェア限界である 126Hzで駆動させ実験を行った．

そのため点滅周波数は 42Hz であった． 

実験は，表示されたマイクロ QR コードをスマートフォ

ン（iPhone13 Pro）上の QR コードリーダアプリ（クルクル）

を用いて読み取ることで行った．スマートフォンはディス

プレイから約 50cm 離した位置に設置し，実験者が任意の

タイミングでアプリを立ち上げ，認識されたコードの内容

を記録した． 

4.4  実験結果と考察 

実験結果を表 2 に示す． 

表 2 実験結果 

デューティ比 Fukucha fukuchi 

1:1 42 8 

1:2 50 0 

 

デューティ比 1:1 の条件では，読み取り回数に偏りはあ

るものの，確率的に双方の QR コードを読み取らせること

ができた．しかし，デューティ比 1:2 の条件では，出現比

率が多いコードのみが読み取られ，少ないコードは一度も

読み取られなかった．追加実験として，「fukuchi」の出現比

率を「fukucha」の 2 倍にする逆の条件（2:1）でも実験を行

ったが，結果は「fukuchi」のみが 50 回読み取られることと

なり，同様の傾向を示した． 

この原因として，今回使用した LED パネルの書き換え速

度の遅さが考えられる．LED の消灯・点灯の遷移に時間が

かかるため，各フレームの表示時間を十分に確保できてい

ない可能性が高い．特に出現比率の低いコードにおいては，

表示が完了した直後に次のフレームへの遷移が始まってし

まい，QR コードとして完全な状態で表示されている期間

が極端に短くなっていると推測される．実際，実験時 1:1

の条件では 1 回の読み取りに 5〜10 秒程度を要し，カメラ

がタイミングを捉え難くなっている様子が見られたが，1:2

の条件では 1〜2 秒と即座に読み取りが完了していた． 

5. 議論 

本実験の結果より，LED ディスプレイを用いた場合にお

いても，提案手法を適用することで，正規データと悪性デ

ータを確率的に読み取らせることが可能であることが確認

された．特筆すべき点は，LCD を用いた先行研究と比較し

て，LED ディスプレイでは複数モジュールの同時改変が可

能になったことである．LCD の場合，隣接モジュールの境

界線が見えてしまう等の制約から，攻撃対象となる QR コ

ードは埋め草コード部に特殊な細工をしたものに限定され

ていた．しかし，本実験により LED ではその制約が解消さ

れることが示された．これは，特定の構造を持つコードだ

けでなく，街中で一般的に利用されている標準的な QR コ

ードに対しても本攻撃手法が適用可能であることを意味し

ており，攻撃機会の拡大の懸念があることが示された． 

デューティ比の変更による読み取り確率の制御に関し

ては，本実験では期待通りの結果が得られなかった．この

要因は，実験に使用した LED ディスプレイの出力限界が約

126Hz であり，かつ応答速度が不足していたことにあると

考えられる．しかし，現在街中のデジタルサイネージ等で

使用されている商用の LED ディスプレイは，本実験で使用

した機材よりも高速な信号制御が可能であるものが多い．

十分なリフレッシュレートと応答速度を持つディスプレイ

を使用すれば，フレーム間の干渉を防ぎ，設定したデュー

ティ比に応じて正規・悪性コードの表示時間を正確に制御

できると考えられる．したがって，高性能な機材を用いる

実環境においては，攻撃者が意図した確率で利用者を誘導

できる見込みは高い．また，LED の輝度制御は一般にパル

ス幅変調(PWM)で制御される．そのため LED ディスプレイ

のドライバレベルへの攻撃が可能な場合は，リフレッシュ

レートの低いディスプレイであっても攻撃が成立する可能

性がある．あるいは，攻撃者が物理的に追加の LED をディ

スプレイに付加するといった攻撃手法も考えうる．  

実環境での攻撃を想定した場合，環境光の影響も無視で

きない要素である．一般に，屋外などの高輝度環境下で撮

影を行うと，カメラの自動露出機能によりシャッタースピ

ードは屋内で撮影するよりも速くなる傾向がある． 先行研

究において，カメラのシャッタースピードが速いほど攻撃

              



  

 

  
 

成功率の制御性が向上することが明らかになっている．

LED ディスプレイ自体が高輝度であることに加え，環境光

によるシャッタースピードの高速化が相乗することで，実

環境では本実験環境よりも攻撃成功率の制御性が高まると

推測される． 

最後に，読み取り確率の変動要因について述べる．どち

らの QR コードが読み取られるかという確率は，デューテ

ィ比やシャッタースピードだけでなく，改変モジュールの

空間的な配置，読み取りデバイスごとのセンサ性能，そし

て画像処理アルゴリズムにも左右されると考えられる． 本

実験では極端な結果となったケースも見られたが，これら

の条件を詳細に分析し，最適化することで，デューティ比

に近い読み取り結果が得られる可能性はある．今後は，多

様なデバイスや環境条件下での挙動検証が課題となる． 

6. 結論と今後の課題 

本研究では，高リフレッシュレートディスプレイを用い

た QR コードの偽装攻撃手法を LED ディスプレイに適用

し，その有効性を検証した．評価実験の結果，LCD を用い

た先行研究では困難であった複数モジュールの同時改変を

行った場合においても，人間の目には正常なコードとして

認識させつつ，スマートフォン上の QR コードリーダーに

対しては正規データと悪性データの両方を確率的に読み取

らせることが可能であることを確認した．これにより，本

手法が特定の特殊な QR コードだけでなく，一般的に利用

されている標準的な QR コードに対しても適用可能な，汎

用性の高い攻撃手法であることが示された． 

一方で，デューティ比の変更による読み取り確率の制御

に関する検証においては，実験に使用した LED ディスプレ

イの出力限界および応答速度の制約により，意図した通り

の比率で読み取らせることが困難であり，結果に偏りが生

じる課題が確認された．しかし，現在街頭や公共空間で稼

働している商用の LED ディスプレイは，本実験で使用した

機材よりも高速な信号制御が可能である場合が多い．した

がって，十分な性能を持つ機材を用いる実環境においては，

攻撃者がデューティ比を操作することで攻撃の成功率を自

在に制御できる可能性は高い． 

今後の課題としては，より高いリフレッシュレートと応

答速度を有する高性能な LED ディスプレイを用いた実証

実験を行い，デューティ比による制御性を定量的に再評価

することが挙げられる．また，有効な対策手段の調査・検

討も必要であると考えられる． 
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